Wichtige Anderungen in
HiCrypt-Version 2.4.4 (nur Floating)

Seit der HiCrypt-Version 2.4.4 ist die CodeMeter-Runtime von WIBU SYSTEMS
nicht mehr im Installationspaket enthalten, sondern muss zusatzlich
heruntergeladen und vorher installiert werden.

Grunde:

e WIBU SYSTEMS hat in jingster Vergangenheit mehrere
Sicherheitswarnungen beziglich der CodeMeter-Runtime veréffentlicht
(https://www.wibu.com/de/support/security-advisories.html). Nach
Erscheinen entsprechender Sicherheitsupdates musste auch immer das
Installationspaket von HiCrypt aktualisiert werden, bevor unsere Kunden
davon profitieren konnten.

e WIBU SYSTEMS rat davon ab, die CodeMeter-Runtime mit Software zu
verteilen, die die Runtime verwendet (so wie es bisher mit HiCrypt
praktiziert wurde).

Was bedeutet das flr Sie als Kunde, der die
Floating-Version von HiCrypt einsetzt?

fur alle Kunden:

e Neben der Installation von HiCrypt muss zusatzlich die aktuellste
CodeMeter User Runtime fiir Windows aus dem Bereich Software fiir
Anwender unter https://www.wibu.com/ heruntergeladen (mindestens
32bit) und installiert werden (Standard-Installation), bevor HiCrypt
installiert werden kann.

e Flr regelmaBige Aktualisierungen und etwaige Sicherheitswarnungen
lassen Sie sich wie bisher auch von WIBU SYSTEMS informieren (bspw. per
Newsletter oder Security Advisories).


https://www.wibu.com/de/support/security-advisories.html
https://www.wibu.com/

fiir Bestandskunden:

Ein Update von HiCrypt ist jederzeit moglich.

o Update-Szenario 1: CodeMeter-Runtime-Version wurde mit
HiCrypt installiert

Nach dem Update ist die CodeMeter-Runtime nicht mehr vorhanden
und muss nachtraglich installiert werden.

o Update-Szenario 2: CodeMeter-Runtime-Version wurde nach
der Installation von HiCrypt aktualisiert.

Nach dem Update von HiCrypt ist die aktualisierte Version der
CodeMeter-Runtime nach wie vor installiert. Es sind keine weiteren
MaBnahmen erforderlich.

Rollout-Verfahren missen dahingehend angepasst werden, dass flr die
Verwendung von HiCrypt zwei Installationspakete installiert werden
mussen.

Das Installationspaket unterstitzt nicht langer die Angabe des CodeMeter-
Lizenz-Servers — weder in den Setup-Dialogen noch mittels MSI-Parameter
HICRYPT_LICENSE_SERVER. Damit wird der Lizenz-Server
standardmaBig per Broadcast ermittelt.

Ist es erforderlich, den zu verwendenden Lizenzserver explizit anzugeben,
wird dies mit dem CodeMeter Kontrollzentrum konfiguriert, welches mit
der CodeMeter-Runtime installiert wird. Weiterfihrende Informationen
entnehmen Sie der CodeMeter-Dokumentation.

Wichtige Hinweise:

HiCrypt prift vor der Installation, ob die CodeMeter-Runtime installiert ist.
Diese Prufung erfolgt Versions-unabhangig. Fir die Installation der
aktuellsten Version sind Sie als Kunde verantwortlich.

Auch wenn der Betrieb von HiCrypt direkt von der CodeMeter-Runtime
abhangig ist, besteht dennoch keine Dienstabhangigkeit zwischen beiden
Software-Produkten. Dies ist beabsichtigt, da nur auf diese Weise durch
HiCrypt sichergestellt werden kann, dass bei fehlender CodeMeter-Runtime
ein unverschlisselter Zugriff auf verschlisselte Netzlaufwerke
ausgeschlossen wird.



