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KAPITEL

1 Einleitung

HiCrypt™ 2.0 stellt die Schlisselalleinbesitzgarantie wieder her. Dies ist das Privileg eines Verant-
wortungstragers allein zu entscheiden, wer den Inhalt wichtiger Daten einsehen kann. Friher lagen
diese Daten in Papierform vor und waren eingeschlossen. Inzwischen sind sie haufig digitalisiert und
meist auf einem zentralen Server gespeichert. Somit kann jeder, der Zugriff auf diese Dateien hat,
diese auch einsehen.

Solche Zugriffe kénnen entstehen, wenn bei der Vergabe von Zugriffsrechten etwas Ubersehen
wurde. Des Weiteren besitzen Administratoren umfangreiche Zugriffsrechte um ihre Aufgaben wahr-
nehmen zu kénnen. HiCrypt™ 2.0 verschlisselt aus diesem Grund die Dateien bereits am Client. Der
Verantwortungstrager vergibt die Schlissel selbst an diejenigen Nutzer, welche die Inhalte der Da-
teien einsehen dirfen. In HiCrypt™ 2.0 wird der Verantwortungstrager Manager genannt. Dabei blei-
ben die Dateizugriffsrechte des Betriebssystems unberihrt, damit die Administratoren weiterhin Ihre
Aufgaben erfiillen kénnen.

In dieser Dokumentation wird Schritt fiir Schritt erklart, wie HiCrypt™ 2.0 installiert und eingerichtet
wird. Des Weiteren werden einige Recovery-Szenarien erldutert und die Benutzerverwaltung erklart.

Im Anhang befinden sich technische Details. Bei Fragen wenden Sie sich bitte an
support@digitronic.net. Die aktuellste Version von HiCrypt™ 2.0 mit Standard-Lizenzierung steht fur
Sie immer unter http://www.hicrypt.com/download zur Verfligung.



mailto:support@digitronic.net
http://www.hicrypt.com/download
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2 Installation

Starten Sie das Installationsprogramm ,HiCrypt.exe" und folgen Sie den Anweisungen.

HiCrypt - InstallShield Wizard

y - r Willkommen bei InstallShield Wizard fiir HiCrypt

[Draz Programm wird HiCrept auf [hrem Rechner installieren. Bitte beenden Sie alle
‘windows-Programme, bewvor Sie das Installationsprogiamm ausfilhren.

< Zuriick Abbrechen

HiCrypt - InstallShield Wizard

Zielpfad wihlen

Ordner auswahlen, in dem die Dateien installiert werden sollen.

Geben Sie den Zislordner an, in den HiCypt installiert werden soll. ‘wenn Sie den vorgegebenen
Ordner richt verwenden mochten, kicken Sie auf Durchsuchen, um einen anderen Drdner zu
bestimmen

Tielordner

C:4Program Files [+86]sdigitrioniciHiCmpt Durchsuchen...

Abbrechen

< Zurlick

X
Betatigen Sie die Schaltfla-
che ,Weiter", um den Assis-
tenten zur Installation von
HiCrypt™ 2.0 fortzusetzen.
*

Wahlen Sie den gewilinsch-
ten Zielordner fir die Instal-
lation von HiCrypt™ 2.0 aus
und bestdtigen Sie diesen
mit der Schaltflache ,Wei-

n

ter®.




HiCrypt - InstallShield Wizard

Token-¥Yerwendung

Entscheiden Sie, ob das Entfemen von Token ignoriert werden sall

Aklivieren Sie die folgends Option, wenn Sie den fur HiCrwpt verwendeten Token gemeinganm mit
Software einsetzen, die beim Entferen des Tokens die Arbeitsstation spert [bepw. Secure Logon),

™ DasEnttermen von Token ighorieren

< 2uriick, Wweiter > Abbrechen

HiCrypt - InstallShield Wizard

Token-Verwendung
Entscheiden Sie. ob das Entfernen von Token ignoriert werden soll

Bktivieren Sie die folgende Option, wenn Sie den fur HiCrypt venwendeten Token gemeinzam mit
Software einsetzen, die beim Entfernen des Tokens die Arbeitsstation spert [bspw. Secure Logon)]

[v Das Entfernen von Token ignarieren

< Zuriick wisiter > Abbrechen

An dieser Stelle entscheiden
Sie, ob das Entfernen des
SecurityTokens ignoriert
werden soll oder nicht.
Diese Einstellung ist sinnvoll,
wenn Sie den SecurityToken
mit anderer Software fir die
Anmeldung am Computer
verwenden (beispielsweise
Secure Logon™ 2.0). Wenn
der SecurityToken entfernt
wird, wird der Computer in
der Regel gesperrt. HiC-
rypt™ 2.0 wirde ebenfalls
auf das Entfernen des
SecurityTokens  reagieren.
Dadurch wurden Sie von den
Netzlaufwerken an denen Sie
angemeldet sind abgemel-
det. In diesem Fall ware ein
Datenverlust nicht auszu-
schlieBen, sollten Dateien
auf dem Netzlaufwerk geoff-
net sein.

Entscheiden Sie, ob das Ent-
fernen des SecurityTokens
von HiCrypt™ 2.0 igno-
riert werden soll und fahren
Sie mit ,Weiter" fort.



HiCrypt - InstallShield Wizard

Bereit zur Installation des Programms

Der Assistent ist 2ur Installation bereit

Klicken Sie auf Tnstallieren’, um mit der Installation 2u beginnen

“w'enn Sie dis Installationseinstellungen iiberpriifen oder Sndam machten, klicken Sie auf Zurlick’
Klicken Sie auf ‘bbrechen’. um den Assistenten zu beenden.

Abbrechen

< Zuriick

HiCrypt - InstallShield Wizard

Setup-Status

HiCrwpt konfiguriert 1hre neue 5 oftware- nstallation.

Iristallation

C:\Program Files («88)\digittonichHiCrypthheul exe

HiCrypt - InstallShield Wizard

InstallShield Wizaid abgeschlossen

Die Ingtallation von HiCrypt auf Ihrem Computer ist sboeschlossen. Bitte starten Sie [hren Computer
neu, damit die vorgenommenen Andenungen wirksam werden.

& Ja, Computer jetzt neu starten.
| / " Nein, Computer wird spater neu gestartet

Der Computer muss neu gestartet werden, damit die Anderungen witksam werden. Klicken Sie auf
Fertig stellen, um das Setup abzuschliessen,

< Zuriick. Fertig stellen Abbrechen

Mit , Installieren" starten Sie
die Installation.

Wdahrend der Installation
werden die Dateien von
HiCrypt™ 2.0 kopiert und auf
Ihrem Computer eingerich-
tet.

Um die Installation abzu-
schlieBen, ist ein Neustart
des Computers erforderlich.
HiCrypt™ 2.0 konnen Sie
erst verwenden, nachdem
Sie einen Neustart durchge-
fihrt haben.
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3 Lizensierung

HiCrypt™ 2.0 muss vor der ersten Verwendung aktiviert werden. Der Assistent, der Sie durch diesen
Vorgang leiten wird, startet automatisch nach dem Neustart.

HiCrypt - Lizenzierung *

Lizenzierungsmethode wahlen

Fir die Verwendung von HiCrypt bendtigen Sie einen Product Key. Besitzen Sie
keinen Product Key, kénnen Sie HiCrypt 30 Tage langtesten. . .
Wadhrend der Evaluierungs-

phase bendtigen Sie keinen

O Product Key eingeben Product Key .
J
£ A Alivieren Sie diese Option, wenn Sie einen glltigen Product Key - . . . .
Ir'r besitzen und diesen verwenden mochten. Aktivieren Sie fur die Evaluie-
\ rungsphase die Option ,30
. ® 30 Tage unverbindlich testen Tage unverbindlich testen®
Alctlweren _Sle diese Option, wenn Sie die Software 30 Tage lang u nd beStatlgen S|e Ih re AUS'
unverbindlich testen mochten. wa hl mi t ,,We ite .
i
HiCrypt - Lizenzierung X
Lizenzierungsmethode wahlen
Fiir die Verwendung von HiCrypt bendtigen Sie einen Product Key. Besitzen Sie
keinen Product Key, konnen Sie HiCrypt 20 Tage lang testen.
) ® Product Key eingeben Wenn Sie bereits einen Pro-
ra I.-"l Aldtivieren Sie diese Option, wenn Sie einen giltigen Product Key duct Key erworben haben
[ besitzen und diesen verwenden mochten. . . . R !
geben Sie diesen bitte hier
L ein.

O 30 Tage unverbindlich testen

Aldivieren Sie diese Option, wenn Sie die Software 30 Tage lang
unverbindlich testen méchten.

2




HiCrypt - Lizenzierung

Product Key eingeben

Geben Sie einen galtigen Product Key ein. Dieser muss verschieden von dem
bisherigen Product Key sein.

Zunick Weiter

HiCrypt - Lizenzierung
Product Key eingeben
Geben Sie einen gultigen Product Key ein. Dieser muss verschieden von dem

bisherigen Product Key sein.

SHK5S-KLUVU-NKQVJ-SD TWA-SB2L2-WESV1|

i

HiCrypt - Lizenzierung

Aktivierungsmethode wahlen

HiCrypt muss aktivier werden.
Wahlen Sie hierfr eine der unten angebotenen Methoden.

® Online aktivieren

y / Aldivieren Sie diese Option, wenn Sie (ber eine Intemetverbindung
[ £ verfligen und die Altivierung online durchfiihren mdchten.
f
|
L W /
N O Offline aktivieren

Aktivieren Sie diese Option. wenn aktuell keine Intemetverbindung
verflgbar ist und Sie die Aldivierung auf einem anderen Weg
durchfuhren mochten

=

Geben Sie hier Ihren Product
Key ein.

Ein grines Hakchen signali-
siert, dass das Format dem
eines Product Keys ent-
spricht.

Egal, ob Sie einen Product
Key eingegeben oder die Eva-
luierungsphase gewahlt ha-
ben: Sie missen HiCrypt™
2.0 vor der Verwendung akti-
vieren. Dieser Vorgang kann
sowohl online, als auch offline
erfolgen.

Wahlen Sie die gewinschte
Option und bestdtigen Sie
Ihre Auswahl mit ,,Weiter".



HiCrypt - Lizenzierung

Aktivierungsmethode wahlen

HiCrypt muss aktiviert werden.
Wahlen Sie hierflr eine der unten angebotenen Methoden.

O Online akiivieren

y / Aldivieren Sie diese Option, wenn Sie (ber eine Intemetverbindung
[ /i verfligen und die Altivierung online durchfiihren méchten
/
| /
L 7 /
N @ Offline aktivieren

Aldivieren Sie diese Option, wenn aktuell keine Imtemetverbindung
verflgbar ist und Sie die Aldivierung auf einem anderen Weg
durchfihren machten.

==

HiCrypt - Lizenzierung

HiCrypt offline aktivieren

1. Stellen Sie einen Kontakt her.
Wenden Sie sich an +49 371 815350 oder vertrieb @digitronic net.

2. Ubermitteln Sie den Response Key.
F 4 ‘.." SRXI1-SMAL-LNX7M-4HNVC-NZHRS-IRVYS-DNE3X

/ _f 3. Geben Sie den Activation Key ein.
\J ' |

Kiicken Sie hier, um einen neuen Product Key einzugeben

=

HiCrypt - Lizenzierung

HiCrypt offline akiivieren

1. Stellen Sie einen Kontakt her.
Wenden Sie sich an +49 371 815390 oder vertrieb @digitronic net.

2. Ubermitteln Sie den Response Key.
P f SRXN-SMAL-LMNXTM-4HNVC-NZHRS-IRVYE-DNE3X

/ / 3. Geben Sie den Activation Key ein.
L . 1N4BA-ZITMJ-UYVFP-4WQWF-DICIL

Klicken Sie hier, um einen neuen Product Key einzugeben.

=

Wahrend die Online-Aktivie-
rung sofort durchgefiihrt
wird, ist bei der Offline-Akti-
vierung ein weiterer Schritt
notwendig.

Far die Offline-Aktivierung
benttigen Sie einen Res-
ponse Key, der automatisch
erzeugt wird. Diesen geben
sie entweder unter
https://www.digitro-
nic.net/service/lizenzaktivie-
rung-deaktivierung ein oder
senden diesen per E-Mail an
vertrieb@digitronic.net.

Sie erhalten dann einen ent-
sprechenden Activation Key,
den Sie in diesem Dialog ein-
tragen missen.

Sobald der Activation Key ein
gultiges Format besitzt, wird
ein grines Hakchen ange-
zeigt.

Sie aktivieren die Software
mit , Weiter".

Warten Sie bitte ein paar Se-
kunden, wahrend die Aktivie-
rung durchgefiihrt wird.


https://www.digitronic.net/service/lizenzaktivierung-deaktivierung
https://www.digitronic.net/service/lizenzaktivierung-deaktivierung
https://www.digitronic.net/service/lizenzaktivierung-deaktivierung
mailto:vertrieb@digitronic.net

HiCrypt - Lizenzierung

Aktivierung erfolgreich
Die erfolgreiche Aktivierung
/ ,:J HiCrypt wurde efolgreich akdiviert. . . . w
/ Vielen Dank. dass Sie sich fiir HiCrypt entschieden haben. wird mit " Fe rtlg stellen™ a bge—
schlossen. HiCrypt™ 2.0 kann

: jetzt verwendet werden.

i
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4 Erste Schritte mit HiCrypt™ 2.0

Nachdem HiCrypt™ 2.0 installiert und aktiviert wurde, kann die Software verwendet werden.

4.1 HiCrypt™ 2.0 starten

HiCrypt™ 2.0 wird automatisch mit dem Betriebssystem gestartet. Um die Benutzeroberflache von
HiCrypt™ 2.0 zu 6ffnen, haben Sie folgende Mdglichkeiten:

. digitronic
b Hicrypt
9 Secure Logon 2.0 Manager
== Token Manager
E

Q Einstellungen

.. Fricirhtart= RBadienimn

2 1mn M

Klicken Sie auf das HiCrypt™ 2.0-Symbol im
Infobereich der Startleiste, um das Pro-
gramm zu 6ffnen.

Moglicherweise wird das Symbol dort nicht
sofort angezeigt, weil es ausgeblendet ist.
Verwenden Sie die Schaltflache links neben
dem Infobereich der Startleiste, um ausge-
blendete Symbole anzuzeigen.

Mittels ,,Anpassen® kénnen Sie das HiCrypt™
2.0-Symbol dauerhaft einblenden, so dass
Sie immer sofort darauf zugreifen kénnen.

Alternativ kénnen Sie HiCrypt™ 2.0 Uber die
Verknipfung im Startmenu 6ffnen.



4.2 Netzlaufwerk verbinden

Netzlaufwerke sind die grundlegende Voraussetzung, damit HiCrypt™ 2.0 Ihre Daten verschlisseln
kann.

HiCrypt - Die revolutiondre Datenverschlisselung fir [hre Netzlaufwerke - *

Verbinden mit - Ansicht - Extras - Unterstitzung - Deutsch -

Es sind keine Netzlaufwerke
auf lhrem System verbunden.

’ '- Sofern Sie kein Netzlaufwerk

— L e— verbunden haben, kénnen Sie

. . . ™

Netzlaufwerie sind die Grundvoraussetzung, damit HiCrypt lhre sensiblen Daten verschlisseln kann. d ies mit H I Crypt 2 " 0 tun.
Verbinden Sie ein Netzlaufwerk zu einer Netzwerk-Freigabe oder zu einem Cnline-Speicher, um dieses
anschliefend zu verschlisseln. Danach konnen Sie Dateien und Ordner gesichert in diesem
Netzlaufwerk speichem.

Verwenden Sie die Schaltflache "Verbinden mit" oder benutzen Sie den Windows Explorer, um ein
neues Netzlaufwerk zu verbinden.

Verbunden

HiCrypt - Die revolutiondre Datenverschlisselung fir [hre Netzlaufwerke — X

Verbinden mit - Ansicht - Extras + Unterstitzung - Deutsch ~

| Metzwerk-Freigabe ... ‘

Online-Speicher ...

Es sind keine Netzlaufwerke ) ) ) )

auf Ihrem System verbunden. '- Wahlen Sie ,Verbinden mit"
- ) e

und anschlieBend , Netzwerk-
Freigabe ..“, um ein neues

Metzlaufwerke sind die Grundvoraussetzung, damit HiCrypt Ihre sensiblen Daten verschlisseln kann. NetZ|a UfWerk ZU einem frelge-
Verbinden Sie ein Netzlaufwerk zu einer Netzwer-Freigabe oder zu einem Online-Speicher, um dieses i
anschliebend zu verschlisseln. Danach kénnen Sie Dateien und Ordner gesichert in diesem g ebenen Ord ner zu Verbl nden *

MNetzlaufwerk speichem.

erwenden Sie die Schaltflache "Verbinden mit" oder benutzen Sie den Windows Bxplorer, um &in
neues Netzlaufwerk zu verbinden.

Verbunden
Metzlaufwerk zu Metzwerk-Freigabe verbinden - HiCrypt X

Dieser Assistent leitet Sie durch den Vorgang, ein neues

Netzlaufwerk zu verbinden.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen. Mit ,,Weiter“ startet der Assis-
l_- tent zum Einrichten eines

neuen Netzlaufwerkes.
Zuriick Weiter Abbrechen
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MNetzlaufwerk zu Netzwerk-Freigabe verbinden - HiCrypt x

Sobald Sie auf "Verbinden" klicken, wird ein neues Fenster
angezeigt.

Geben Sie darin den Laufwersbuchstaben fiir das neus Netzlaufwerk und den Ordner an,
den Sie als Netzlaufwerk verbinden mochten.

Legen Sie zusatzlich fest, ob das Metzlaufwerk automatisch wieder verbunden werden soll
und ob lhre Anmeldeinformationen gespeichert werden sollen.

Klicken Sie auf "Verbinden", um das Netzlaufwerk mit lhrem System
zu verbinden.

e bt

X

ﬁ’?; MNetzlaufwerk verbinden
Welcher Netzwerkordner soll zugeordnet werden?
Bestimmen Sie den Laufwerkbuchstaben fir die Verbindung und den Ordner, mit dem die Verbindung
hergestellt werden soll:
Laufwerk: o= ~
Ordner: | \\MyShareServer\SecureShare{ w Durchsuchen...

Beispiel: \\Server\Freigabe

[ Verbindung bei Anmeldung wiederherstellen

[ Verbindung mit anderen Anmeldeinformationen herstellen

Verbindung mit einer Website herstellen, auf der Sie Dokumente und Bilder speichern

kdnnen

Fertig stellen Abbrechen
Metzlaufwerk zu Netzwerk-Freigabe verbinden - HiCrypt X

Das neue Netzlaufwerk wurde erfolgreich mit lhrem System
verbunden.

Klicken Sie auf "Fertig stellen", um den Assistenten zu beenden.

Zuriick Abbrechen
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Lesen Sie sich die Informatio-
nen in diesem Dialog durch,
um die Einstellungen flr das
neue Netzlaufwerk vorneh-
men zu kénnen.

Mit ,Verbinden" 6ffnen Sie den
Dialog zum Verbinden eines
Netzlaufwerks.

Wadhlen Sie den gewiinschten
Laufwerksbuchstaben aus und
geben Sie den Pfad zu der
Netzwerk-Freigabe ein, zu der
das Netzlaufwerk verbunden
werden soll. Verwenden Sie
die gebotenen Optionen um
die Verbindung nach Ihren
Winschen anzupassen und
bestatigen Sie Ihre Eingaben
mit ,Fertig stellen®, um das
Netzlaufwerk zu verbinden.

Beenden Sie den Assistenten
mit ,Fertig stellen®.



HiCrypt - Die revolutionare Datenverschldsselung fir Ihre Netzlaufwerke — X
Verbinden mit - Bearbeiten ~ Ansicht - Extras - Unterstitzung - Deutsch -
- Verbunden mit: “\MyShare Server\Secure Share
I- Z . AMldueller Status: Micht verschiisselt
— —
Das verbundene Netzlaufwerk
wird in HiCrypt™ 2.0 ange-
zeigt.
Verbunden

12



4.3 Netzlaufwerk verschliisseln

Der Status des Netzlaufwerks wird zundchst als ,nicht verschliisselt® angegeben. Die folgenden
Schritte zeigen, wie das Netzlaufwerk verschliisselt wird. Dabei wird ein Manager Nutzer angelegt,
der das verschlisselte Laufwerk verwalten darf.

Beachten Sie, dass das Netzlaufwerk fiir diesen Vorgang leer sein muss. Erst im An-
schluss konnen Dateien und Ordner darin gespeichert beziehungsweise erzeugt und da-
bei automatisch verschliisselt werden.

HiCrypt - Die revolutionare Datenverschlasselung for lhre Metzlaufwerke - X
Verbinden mit - Bearbeiten = Ansicht - Extras - Unterstitzung - Deutsch -
- Verbunden mit: "My Share Server'.Secure Share
H- Z . Altueller Status: Nicht verschitisseft
— —
Der Status des Netzlaufwerkes
ist ,Nicht verschlisselt®.
Fihren Sie einen einfachen
Klick aus, um das Laufwerk zu
markieren.
Verbunden
HiCrypt - Die revolutiondre Datenverschlisselung far lhre Metzlaufwerke - *
Verbinden mit - Bearbeiten - Ansicht - Extras - Unterstiitzung - Deutsch -
Offnen ...
. WMy Share Server\Secure Share
H- Anmelden ... Nicht verschlisset
—— Kennwort andern ...
Token vorbereiten. Wahlen Sie nun im Menu ,Be-
Abmelden arbeiten® oder im Kontext-
Benutzer verwalten .. menl ,Verschlisseln ..", um
Sicherheitsrichtlinien ... das Netz|aufwerk Zu ver-
Verschliisseln ... schlisseln.
Reparieren ...
Wiederherstellen ...
Aktualisieren ...
Entschlisseln ...
Trennen
Verbunden
Eigenschaften ...

13



MNetzlaufwerk verschlisseln (Z:) - HiCrypt

Assistent zur Verschlisselung eines Netzlaufwerks

Dieser Assistert begleitet Sie durch den Vorgang ein Metzlaufwerk zu verschllsseln.

Kicken Sie auf "Weiter”, um den Vorgang fortzusstzen.

——
Bitte beschten Sie, dass das Netzlaufwen fur diszen Vorgang leer sein muss. Erstim
Anschluss konnen Sie Dateien darin speichem. die dann automatisch verschilsselt werden.

[] Erweiterte Einstellungen vomehmen Zurick Abbrechen

Netzlaufwerk verschlisseln (Z:) - HiCrypt

Assistent zur Verschlisselung eines Netzlautwerks

Dieser Assistent begleitet Sie durch den Vorgang ein Metzlaufwerk zu verschisseln.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

——
Bitte beachten Sie, dass das Netzlaufwerk fir diesen Vorgang leer sein muss. Erst im
Anschluss kdnnen Sie Dateien darin speichem, die dann automatisch verschilssel werden.

Erweiterte Einstellungen vomehmen Zunick Abbrechen

Metzlaufwerk verschlisseln (Z:) - HiCrypt

Wie méchten Sie das Netzlautwerk verschliisseln?

Wahlen Sie den Algorithmus, mit dem das Netzlaufwerk verschilisselt werden sall, und klicken
Sie anschlieBend auf "Weiter”.

(®) AES (empfohlen)
() Blowfish

O IDEA

Sie sind unsicher, welchen Llgerithmus Sie fir die Verschlisselung verwenden sollen?
Klicken Sie hier, um weitere Informationen zu diesem Thema online zu erhalten.

e -

14

Betatigen Sie die Schaltflache
~Weiter um den Assistenten
zu starten, der Sie durch den
Verschlisselungsvorgang fir
das Netzlaufwerk leiten wird.

Sollten Sie erweiterte Einstel-
lungen bei der Verschllsse-
lung vornehmen wollen, wie
zum Beispiel das Festlegen
des verwendeten Algorithmus,
setzen Sie unten links den Ha-
ken bei ,Erweiterte Einstellun-
gen vornehmen" bevor Sie mit
+Weiter" fortfahren.

Erweiterte Einstellung:
Wahlen Sie hier die Ver-
schliisselungsmethode
aus und bestdtigen Sie
Ihre Auswahl mit ,,Wei-
ter".



Metzlaufwerk verschlisseln (23] - HiCrypt

Kennwortrichtlinie konfigurieren

Legen Sie die Arforderungen an Kennworte fir das verschlisselte Metzlaufwerk fest und
klicken Sie anschlieBend auf "Weiter”.

[ Anzahl erfordedicher Zeichen-Kategorien 3

[] Minimale Kennwortlange:

[ Maximales Kennwortatter in Tagen:

[ Kennwortchranik verwenden:

e e

Metzlaufwerk verschlisseln (Z:) - HiCrypt

Wer soll das verschilsselte Netzlaufwerk verwalten?

Legen Sie hier den oder die Manager fiir das verschlisselte MNetzlaufwerk fest. Ein Manager
darf Einstellungen fur das verschlusselte Netzlaufwerkc andem.

[] Diesen Vorgang durch eine weiters Pereon bestatigen lassen (4-Augen-Prinzip).

Zuriick Abbrechen

Netzlaufwerk verschlisseln (£:) - HiCrypt

Wer soll das verschlusselte Netzlaufwerk verwalten?

Legen Sie hier den oder die Manager fir das verschlisselte Metzlaufwerk fest. Ein Manager
darf Einstellungen fir das verschlisselte Netzlaufwerlc andem

Diesen Vorgang durch eine weitere Person bestatigen lassen (4-Augen-Prinzip).

= ==
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Erweiterte Einstellung:
Legen Sie die Kennwort-
richtlinie fest. Sollten Sie
mit einer Tokenunter-
stiitzung arbeiten, bei
der auBBer dem/den Ma-
nager(n) die Nutzer Ihre
Kennworte nicht kennen,
dann empfehlen wir, hier
~nhicht ablaufende Kenn-
worte"™ zu wahlen.

Im né&chsten Schritt wird der
erste Manager flir das Netz-
laufwerk angelegt. Hierzu
mussen Sie neue Anmeldein-
formationen eingeben. Diese
sind von Ihrer Windows-An-
meldung unabhangig.

Den angelegten Benutzerna-
men und das festgelegte
Kennwort bendétigen Sie um
auf das verschlisselte Netz-
laufwerk zugreifen zu kénnen.

Vier-Augen-Prinzip:

Es besteht die Moglich-
keit, ein Vier-Augen-
Prinzip einzufiihren.
Dann werden bei der
Verschliisselung zwei
Manager angelegt.

Zur Ausiibung der Ma-
naqger-Funktionen miis-
sen dann immer 2 Mana-
ger angemeldet sein.



Netzlaufwerk verschlisseln (Z:) - HiCrypt

Wer soll das verschlisselte Netzlaufwerk verwalten?

Legen Sie hier den oder die Manager fur das verschlussette Netzlaufwerk fest. Ein Manager
darf Einstellungen fir das verschidssete Netzlaufwerk andem.

[] Diesen Vorgang durch eine weitere Person bestatigen lassen {4-Augen-Prinzip).

Mz Muller

Kennwort erstellen ...

Sicheres

2 -

Metzlaufwerk verschlisseln (Z:) - HiCrypt

Alle notwendigen Informationen sind vorhanden.

Es sind alle erfordedichen Informationen ermittelt worden, um den Vorgang nun zu starten. Um
nochmals Andenungen an den Eingaben vorzunehmen, klicken Sie auf "Zunick”. Im
Anschluss an den Yorgang werden Sie automatisch angemeldet.

[[1 Wiedemerstellungsschllissel exportiersn

Zuriick Verschiisseln Abbrechen

Metzlaufwerk verschliisseln (Z:) - HiCrypt

Alle notwendigen Informationen sind vorhanden.

Es sind alle efordedichen Informationen emittelt worden, um den Vorgang nun zu starten. Um
nochmals Anderungen an den Eingaben vorzunehmen. klicken Sie auf "Zunick”. Im
Anschluss an den Vorgang werden Sie automatisch angemeldet.

Wiederherstellungsschilssel exportieren

Zunick Verschlisseln Abbrechen
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Der/die angelegte/-n Manager
sind in der Lage, weiteren Be-
nutzern den Zugriff auf das
verschlisselte  Netzlaufwerk
zu gewahren, die Sicherheits-
richtlinien zu bearbeiten oder
das Laufwerk wieder zu ent-
schlisseln.

Bestdtigen Sie Ihre Eingaben
mit ,Weiter".

Verschlisseln Sie das Netz-
laufwerk mit ,Verschlisseln®.

Wiederherstellungs-
schliissel:

Bevor Sie ,Verschliis-
seln®, konnen Sie nun,
einmalig und nur an die-
ser Stelle, den Wieder-
herstellungsschliissel
exportieren.

Speichern Sie den Wie-
derherstellungsschliissel
auf einem externen Da-
tentrager und verschlie-
Ben Sie diesen an einem
sicheren Ort.




Netzlaufwerk verschlisseln (Z:) - HiCrypt

Verschlisselung des Netzlaufwerks

Alduelle Aldion: Verschllsselung des Netzlaufwers

Zuriick Verschilsseln Abbrechen

Metzlaufwerk verschlisseln (Z:) - HiCrypt

Assistent abgeschlossen

Das MNetzlaufwert wurde erfolgreich verschliisselt.

Klicken Sie auf "Fertig stellen”. um den Assistenten zu beenden.

s —

MNetzlaufwerk verschlisseln (Z:) - HiCrypt

Assistent abgeschlossen

Dias MNetzlaufwer wurde efolgreich verschilssel.

Wiederherstellungsschlissel gespeichert

Klicken Sie auf "Fertig stellen”, um den Assisterten zu beenden.

Zurick Fertig stellen Abbrechen
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Nach erfolgreicher Verschlis-
selung werden Sie automa-
tisch an dem verschlisselten
Netzlaufwerk angemeldet.

Beenden Sie den Assistenten
mit ,Fertig stellen®.



HiCrypt - Die revolutiondre Datenverschldsselung fir [hre Netzlaufwerke - X

Verbinden mit ~ Bearbeiten Ansicht - Extras - Unterstiitzung Deutsch

@: Z . Verbunden mit: “\MyShareServer'\SecureShare

[ Aldueller Status: Sie sind angemeldet

- Das Netzlaufwerk ist nun ver-
schlisselt. Dateien, die Sie
darin ablegen, werden auto-
matisch und ohne weitere Ak-
tionen Ihrerseits verschlis-
selt.

Verbunden

Die beschriebene Vorgehensweise zum Verschliisseln eines Netzlaufwerks muss fiir jedes Laufwerk
wiederholt werden, das verschliisselt werden soll.

Sobald ein verschlisseltes Netzlaufwerk verbunden wird, fragt HiCrypt™ 2.0 automatisch nach den
Anmeldeinformationen. Diese kdnnen gespeichert werden, so dass eine Anmeldung an verschlissel-
ten Netzlaufwerken automatisch erfolgt.

18



4.4

Sicherheitsrichtlinien

Die Sicherheitseinstellungen missen fir jedes verschliisselte Laufwerk separat getroffen werden.

Verbinden mit ~

HiCrypt - Die revolutiondre Datenverschldsselung fir lhre Netzlaufwerke

Bearbeiten - Ansicht - Extras - Unterstitzung -~

®

Deutsch -

Offnen ...

Anmelden ...
Kennwort dndern ...
Token vorbereiten ...

Abmelden

Benutzer verwalten ...

Sicherheitsrichtlinien ...

Verschlisseln ...

WMy ShareServert.Secure Share

Sie sind angemeldet

Reparieren ...
Wiederherstellen ...
Altualisieren ...

Entschlisseln ...

Trennen

Um die Einstellungen der Si-
cherheitsrichtlinien zu 6ffnen,
markieren Sie das entspre-
chende Laufwerk und wahlen
im Menu , Bearbeiten™ oder im
Kontextmen ,Sicherheits-

Verbunden

Eigenschaften ...

Sicherheitsrichtlinien dndern fir "Z:" - HiCrypt

Kennwortrichtlinie ~ Authentifizierungsrichtlinie  Tokenrichtlinie

Legen Sie die Anforderungen an Kennworte fir das verschllsselte Netzlaufwerk fest.
Beachten Sie, dass Anderungen an der Kennwortrichtlinie erst bei der nachsten
Anmeldung der Benutzer wirksam werden

[] Anzahl erfordericher Zeichen-Kategorien: 3

] Minimale Kennwortlange 8

[] Maximales Kennwortalter in Tagen 50

[ Kennwortchronik werwenden:

orhan

Sicherheitsrichtlinien dndern fir "Z:" - HiCrypt

Kennwortrichtlinie ~ Authentfizierungsrichtiinie  Tokenrichtlinie

Legen Sie fest, mit welchen Mitteln es einem Benutzer im Allgemeinen moglich ist, sich an
diesem Netzlaufwer anzumelden. Beachten Sie, dass diese Einstellungen von
benutzerspezifischen uberschrisben werden.

Anmeldung mit Benutzemame und Kennwort réw
Anmeldung mit Token (Zwei-Faktor-Authentifizierung) w@w

f—
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richtlinien ..".

In den Sicherheitsrichtlinien
kénnen Sie die Kennwortricht-
linie ein- und ausschalten.

Wenn Sie Anderungen
bei der Kennwortsicher-
heit vornehmen, finden
diese erst bei der néachs-
ten Kennwortdnderung
Anwendung.

Sie konnen hier die Standard-
Einstellung fir die erlaubten
Anmeldemethoden am Netz-
laufwerk einstellen.

Nach der Verschliisse-
lung ist die Anmeldung
mit Nutzername und
Kennwort erlaubt, die
mit SecurityToken aber
verboten.



Sicherheitsrichtlinien andern fur "Z:" - HiCrypt

Kennwortrichtiinie  Authentfizienungsrichtinis  Tokennchtlinie

Legen Sie das Verhalten fest, wie auf eine Entfemung des Token reagiert werden sall,
wenn der Benutzer mit Token angemeldet ist. Beachten Sie, dass Anderungen an dieser
Richtlinie erst bei der nachsten Anmeldung der Benutzer wirksam wird

[] Automatische Abmeldung beim Entfemen des Tokens nach: 0

®

Rt
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Unter dem Reiter ,Tokenricht-
linie™ kénnen Sie feststellen ob
eine automatische Abmeldung
vom Laufwerk erfolgen soll,
sobald der Token entfernt und
wenn ja, wie viele Sekunden
vergehen sollen, bevor die Ab-
meldung vom Laufwerk er-
folgt.



4.5 Benutzerverwaltung

Um weiteren Benutzern den Zugriff auf das verschliisselte Netzlaufwerk zu ermdéglichen, kénnen Sie
zusatzliche Benutzer einrichten und deren Berechtigungsstufe konfigurieren.

HiCrypt - Die revolutionare Datenverschlisselung fir [hre Netzlaufwerke - *
Verbinden mit - Bearbeiten ~ Ansicht - Extras + Unterstitzung ~ Deutsch ~
@ Offnen ...
—m Kennwort andern .. Wenn Sie die Benutzerverwal-
Token vorbereiten ... tung fiur das verschlisselte
e Laufwerk 6ffnen wollen, mar-
Benutzer verwalten ... kieren Sie das Laufwerk und
Sicherheitsrichtlinien ... wahlen im Menl ,Bearbeiten®
Verschlasseln ... oder im Kontextmenld den
Reparieren ... Punkt ,Benutzer verwalten ...".
Wiederherstellen ...
Aktualisieren ...
Entschliisseln ...
Trennen
Verbunden
Eigenschaften ...
Benutzer verwalten fiir "Z:" - HiCrypt X
Kot i o N s v i v 6 B ey oderbetien enetafe Berehiungen und suten e Im ,Benutzer verwalten®-Dia-
Neuen Benutzerhiraufigen log kbnnen neue Benutzer hin-
= . zugefigt und vorhandene ge-
G Vexhler o & léscht oder deren Berechti-

gungsstufe bearbeitet werden.
Der Manager, der die Benut-
zerverwaltung geodffnet hat, ist
bei diesem Vorgang geschiitzt
& Anmeldung mit Token ist eraubt. (gesrbt) Esuben Vi Standard und kann niCht bearbeitet wer-
G Daten zur Anmeldung mit Token sind nicht vorhanden. Token vorbereten...  Daten loschen den
Ein Klick auf den Link ,Neuen
Benutzer hinzuftigen ..." 6ffnet
den folgenden Dialog.

. Anmeldung mit Benutzsmame und Kenmwort ist edaubt. (gserbt) Erizuben Standard

otechen

Benutzer anlegen - HiCrypt x

(@ Benutzer Manager ()

Ein neuer Benutzer wird immer
mit Benutzername und Kenn-
wort angelegt, egal ob er sich
mit Benutzername und Kenn-
wort anmelden darf oder nicht.

Sicheres Kennwort erstellen ...

21



Benutzer anlegen - HiCrypt

(® Benutzer Manager (_)
Stefan Schulze
««00001

Kennwaortsicherheit

Sicheres Kennwort erstellen

Benutzer verwalten fur "Z:" - HiCrypt

Legen Sie Benutzerfest, die auf das verschiisseke Netzlaufiwerlc zugreifen diirfen. Manager besitzen enweterte Berechtigungen und diifen die

Korfiguration des Netzlaufwerks verandem sowie die Benutzerliste bearbeiten.

Neuen Benutzer hinzufiigen

Benutzemame

[ ) - ) 5
g MaxMiller ® «©
[} .,
Stefan Schulze © @
.
. Anmeldung mit Benvtzemame und Kennwor st erlaub. geerbt)
ﬂ Armeldung mit Token ist edaubt. ({geerbt)
Daten zur Anmeldung mit Token sind richt vomandsn
Berechtiqunasstufe

andem

Benutzer entfemen

Edauben

Standard

Standard

Benutzer anlegen - HiCrypt

() Benutzer Manager (@
Maria Maier
Kennwaortsicherheit

Sicheres Kennwort erstellen ...
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Sobald Sie den Benutzerna-
men und das Kennwort verge-
ben haben, fligen Sie den Be-
nutzer mithilfe von ,Hinzufl-
gen" der Benutzerliste hinzu.

In der Benutzerliste ist nun der
neue Benutzer mit der Berech-
tigungsstufe ,Benutzer™ zu se-
hen. Benutzer mit der Berech-
tigungsstufe ,Benutzer® sind
an der fehlenden Krawatte zu
erkennen.

Um einen Benutzer mit der Be-
rechtigungsstufe  ,Manager"
hinzuzufligen, wird erneut ein
neuer Benutzer hinzugeflgt.
Benutzer mit der Berechti-
gungsstufe ,Manager" sind an
der Krawatte zu erkennen.

Am oberen Ende des Dialogs
ist fur einen neu anzulegenden
Benutzer die Berechtigungs-
stufe ,Benutzer voreinge-
stellt. Ein solcher Benutzer darf
lediglich auf Inhalte eines ver-
schlisselten  Netzlaufwerkes
zugreifen. Die Verwaltung (Be-
nutzer oder Sicherheitsrichtli-
nien verwalten oder Entschlis-
seln) ist nicht moglich.

Soll der Benutzer verwaltende
Berechtigungen besitzen, so
ist die Berechtigungsstufe ,Ma-
nager" zu wahlen.

Mit ,Hinzufligen™ wird der neue
Manager der Benutzerliste hin-
zugeflgt.



Benutzer verwalten far

HiCrypt

Kenfiguration des Netzlaufwerlcs verandem sowie die Benutzerliste bearbeiten
Neuen Benutzer hinzufiigen

Benutzemame

L@

Sa MaxMiler
H
.
i

Stefan Schulze .Q u
Maria Maier .Q &
. .Q Anmeldung mit Benutzemame und Kennwort ist edaubt. lgeerbt)
@ Armeldung mit Token st eraubt. (geerbi)
‘ Daten zur Anmeldung mit Token sind nicht vorhanden.

Maria Maier
B¢

Erlauben
Erlauben

Token vorbereiten...

Verweigem

Legen Sie Benutzerfest, die auf das verschilsselte Netzlaufwerk zugreffen difen. Manager besitzen erweiterte Berechtigungen und difen die

Standand

Daten loschen

Abbrechen

Standand

Benutzer verwalten fur

- HiCrypt

Korfiguration des Netzlaufwerks verandem sowie die Benutzerliste bearbeiten

Ui
Benutzemame
%a MaxMaler % €&
[ ] 5
Stefan Schulze s @
? Maria Maier

. 'a Armeldung mit Benutzemame und Kennwort st erlaubt. (geertt)
ﬁ Anmeldung mit Token ist edaubt. (gesrbt)
Daten zur Anmeldung mit Token sind nicht vorhanden

Stefan Sch

Beredl

Legen Sie Benutzerfest, die auf das verschiisselts Netzlaufiverk zugrefen diirfen. Manager bestzen erwsitetts Berschtigungen und difen die

Erfauben Verweigem Standard
Erauben Standard
Token vorbereiten Daten Ic

oK Abbrechen

Benutzer verwalten fir

HiCrypt

Korfiguration des Metzlaufwerks werandem sowie die Benutzediste bearbeiten

Neuen Benutzer hinzufiigen

Benutzemame
- [ ] .,
.n Max Miller ©
L ] [ ] -
| Stefan Schulze e &
[ .
| Maria Maier e @©
.
. % Armeidung mt Benutzemams und Ksnwort st sfaubt. (gesrtt)
@% Anmeidung mit Token ist eraubl. (geertt)
' Daten zur Anmeldung mit Token sind richt vorhanden.
Stefan Sch

Legen Sie Benutzer fest, die auf das verschiissette Netzlaufwerk zugrsifen difen. Manager besitzen srweterts Berechtigungen und diirfen die

Erlzuben

Erlauben

0K Abbrechen

Standard

Standard
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Der neue Manager ist der Be-
nutzerliste hinzugefigt.

Um die Berechtigungsstufe ei-
nes Benutzers zu andern, wird
dieser markiert und der Link

~Berechtigungsstufe andern"
verwendet.

Die Anderung ist in der Benut-
zerliste sofort sichtbar.

Soll ein markierter Benutzer
geldscht werden, wird der Link

,Benutzer entfernen™ verwen-
det.



Benutzer verwalten far "Z:" - HiCrypt

Legen Sie Benutzerfest, die auf das verschiisselte Netzlaufwerk zugrefen dirfen. Manager besitzen enwsitstte Berschtigungen und diifen die

Korfiguration des Netzisufwerks verandem sowie die Benutzeriste bearbeiten

lewen Benutzer hinzufiigen ...

Benutzemame
[} - o L
@ MaxMiller © w
[ e
1 Maria Maier s @
. .Q Anmeldung mit Benutzemame und Kenmwort ist eraubt. (gesrbt) Ertauben Standard
Q Anmeldung mit Token ist eraubt. (geerbt) Ertauben Standard
‘ Daten zur Anmeldung mit Token sind richt varhanden. Token vorbersten...  Daten lischen
oK Abbrechen
Token vorbereiten - HiCrypt x
Maria Maier
Token verbereiten - HiCrypt X

Maria Maier

S—

OK
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Auch in diesem Fall sind Ande-
rungen der Benutzerliste sofort
sichtbar.

Um einen Token vorzuberei-
ten, markieren Sie den ent-
sprechenden Nutzer, stecken
den SecurityToken an und
wahlen den Link ,Token vorbe-
reiten...".

Sie benétigen dann das Pass-
wort des Nutzers und die
PIN/Benutzer-PIN des Securi-
tyTokens.

Warten Sie wahrend auf dem
SecurityToken ein Schllssel-
paar erzeugt wird und dieses
mit dem HiCrypt™ 2.0-Nutzer
verbunden wird.



Benutzer verwalten fiir 'Z:" - HiCrypt

Legen Sie Benutzer fest, die auf das verschilisselte Netzlaufwerk zugrefen dirfen. Manager besitzen enwetarte Berechtigungen und dirfen die
Kortfiguration des Netzlaufierks verandem sowie die Benutzerliste bearbetten.

aege

©
©e

. 'Q Anmeldung mit Berutzemame und Kennwort ist erlaubt. [geerbt)
l .b Anmeldung mit Token ist efaubt. (gesbt)

" Daten zur Anmeldung mit Token sind vorhanden

OK Abbrechen

Wenn der SecurityToken er-
folgreich vorbereitet wurde, ist
das Tokensymbol in der dritten
Spalte nicht mehr monochrom,
sondern farbig dargestellt.

~Daten loschen" I16st nur
die Verbindung zwischen
HiCrypt™ 2.0-Nutzer und
dem Schliisselpaar. Das
Schliisselpaar selbst
bleibt auf dem Security-
Token erhalten.

Benutzer verwalten far 'Z:" - HiCrypt

Legen Sie Benutzerfest, die auf das vershiiissekte Netzlaufwerk zugreifen difen. Manager besitzen enweiterts Berechtigungen und diifen die
Korfiguration des Netzlaufwerks verandem sowie die Benutzeriite bearbsten

Neuen Benutzes gen

Benutzemame
[ ] _ [ .,
G MaxMiler s @
. o S 2 2B
| Maria Maier o & &
]
. % Anmeiding mt Benutzemame und Kenmwort et verboten

& Armeldung mit Token ist eraubt. (geerbt)

@ Dsten 2ur Anmeldung mit Token sind vorhanden

0K Abbrechen

Bei ausgewahltem Benutzer
kann man fir diesen festlegen,
welche Anmeldemethoden er-
laubt sind. Wenn hinter der An-
meldemethode in Klammern
~geerbt" steht, dann handelt es
sich um die ,Standard"“-Ein-
stellung aus den Sicherheits-
richtlinien.

Ist das Symbol am Umriss oder
Token ein ,EinbahnstraBen-
schild®, dann ist die betref-
fende Anmeldemethode im
Moment nicht erlaubt.

Vorgenommene Anderungen werden erst dann iibernommen, wenn Sie diesen Dialog

mit ,,Ok" beenden.

Wenn Sie Anderungen an den Benutzern vorgenommen haben, dann werden diese erst
iibernommen, wenn dieser sich das ndachste Mal anmeldet. Ein Nutzer, der geléscht wird,
aber noch angemeldet ist, hat bis zu seiner Abmeldung Zugriff auf die Daten.
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4.6 Kennwort-Generator

Um das Erstellen von Kennworten zu erleichtern, gibt es in den Dialogen, in denen Kennworte ange-
legt werden, die Méglichkeit einen Kennwortgenerator zu aktivieren.

Kennwaort erstellen x
Grolbuchstaben Ziffem
Keinbuchstaben Sonderzeichen

Wahlen Sie aus, aus wie vielen Zeichen Ihr
¢ “ 12 Kennwort bestehen soll und welche Zeichenka-
tegorien enthalten sein sollen.

Sobald Sie ,Kennwort jetzt erstellen™ betatigen,
wird das Kennwort erstellt.

Kennwort jetzt erstellen

Bestimmen Sie die Sicherheit lhres
Kennwaorts und erstellen Sie es.

Kennwaort erstellen X
GroBbuchstaben Ziffem
Keinbuchstaben Sonderzeichen
L
4 10 12 Dieses Kennwort kann nicht kopiert werden, da-

mit dem Benutzer verdeutlicht wird, dass man

es tatsachlich bendtigt und nicht vergessen
sollte.

Kennwort jetzt erstellen

Ubertragen Sie das Kennwort manuell
in das vorgesehene Eingabefeld.
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KAPITEL

5 Entschllsselung

Bitte beachten Sie, dass das Netzlaufwerk zur erfolgreichen Entschlisselung leer sein muss und nur
noch der Manager angemeldet ist, der die Entschliisselung durchfiihrt.

HiCrypt - Die revolutionare Datenverschlisselung for [hre Netzlaufwerke — x

Verbinden mit -~ Bearbeiten -~ Ansicht - Extras - Unterstiitzung -~ Deutsch -

. Werbunden mit My Share ServertSecureShare
l- Z . Aldueller Status: Sie sind angemeldet

Markieren Sie das verschliisselte
Laufwerk.

Verbunden

HiCrypt - Die revolutionire Datenverschlisselung fir hre Netzlaufwerke - X

Verbinden mit - Bearbeiten - Ansicht - Extras - Unterstitzung ~ Deutsch ~

Offnen ...
@- WMy ShareServer\.Secure Share

u Anmelden ... Sie sind angemeldet
—— Kennwort &ndem ...

Token vorbereiten ...

a6 Um das Laufwerk zu entschlis-
melden

seln, wahlen sie im Meni ,Bear-
beiten® oder im Kontextmen
den Punkt ,Entschlisseln ...".

Benutzer verwalten ...

Sicherheitsrichtlinien ...

Verschlisseln ...
Reparieren ...
Wiederherstellen ...

Aktualisieren ...

Entschlisseln ...

Trennen

Verbunden

Eigenschaften ...
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Netzlaufwerk entschlusseln (Z3) - HiCrypt

Assistent zur Entschlisselung eines Netzlaufwerks

Dieser Assistent begleitet Sie durch den Vorgang ein Netzlaufwerk zu entschiussein

Kiicken Sie auf "Weiter”, um den Vorgang fortzusetzen

Bitte beachten Sie, dass das Netzlaufwerk fiir diesen Vorgang leer sein muss. Stellen Sie
aulerdem sicher, dass niemand mehr an dem verschiiisselten Netzlaufweric angemeldet ist.

Zuniick Weiter Abbrechen

Metzlaufwerk entschlisseln (Z:) - HiCrypt

o

Authentifizierung erforderlich

Geben Sie Ihre Anmeldeinformationen ein. Fir die Entschiisselung eines verschilsselten
Netzlaufwerks sind erweiterte Berschtigungen erforderich

Maz Miller

Zurlick Weiter Abbrechen

Netzlaufwerk entschldsseln (Z:) - HiCrypt

e

Alle notwendigen Informationen sind vorhanden.

Es sind alle eforderfichen Informationen emnittelt worden, um den Yorgang nun zu starten. Um
nochmals Anderungen an den Eingaben vorzunehmen, klicken Sie auf "Zurick”. Im
Anschiuss an den Vorgang werden Sie automatisch angemeldet

Kicken Sie nun auf "Entschiiisseln”, um den Vorgang zu starten

Zurick Entschlusseln Abbrechsn
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Um fortzufahren wahlen Sie im
erscheinenden Dialog ,Weiter".

Geben Sie im nachsten Dialog
die Anmeldedaten eines Mana-
gers an und bestdtigen Sie diese
mit ,Weiter".

Um die Entschlisselung zu star-
ten, klicken Sie auf ,Entschlls-
seln®.



Netzlaufwerk entschlusseln (Z:) - HiCrypt

Assistent abgeschlossen

Das Netzlaufwerk wurde erfolgreich entschliissstt

e

Kiicken Sie auf "Fertig stellen”, um den Assistenten zu beenden.

Zurick

Fertig stellen

Abbrechen
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Um den Assistenten nach der
Entschlisselung zu beenden,
nutzen Sie ,Fertig stellen®.



KAPITEL

6 Wiederherstellung

In diesem Kapitel wird die Verwendung des Wiederherstellungsschliissels erldutert. Dazu bendtigen
Sie zunachst ein unverschlisseltes, leeres Netzlaufwerk.

HiCrypt - Die revolutiondre Datenverschliisselung fir Ihre Netzlaufwerke - x

Verbinden mit ~ Bearbeiten ~  Ansicht - Extras - Unterstiitzung ~ Deutsch ~

. erbunden mit: “WMyShare Server’Secure Share
I- Z AMdueller Status: Nicht verschlisselt

Markieren Sie zuerst das Lauf-
werk.

Verbunden

HiCrypt - Die revolutiondre Datenverschlosselung fir Ihre Netzlaufwerke - X

Verbinden mit - Bearbeiten - Ansicht - Extras - Unterstitzung - Deutsch =

Offnen ..

A WMy Share Server\.Secure Share
(. Anmelden ... Nicht verschlissel

Kennwort &ndern ...

Token vorbereiten ...
Abmelden Wahlen Sie im Menl ,Bearbei-
Benutzer verwalten ... ten“ Oder |m KonteXtmenU den
Sicherheitsrichtlinien ... Punkt ,Wiederherstellen ...".

Verschliisseln ...

Reparieren ...

Wiederherstellen ...

Alktualisieren ...

Entschlosseln ...

Trennen
Verbunden

Eigenschaften ...

30



Netzlaufwerk wiederherstellen (Z:) - HiCrypt

Assistent zur Wiederherstellung eines Netzlaufwerks

Dieser Assistent begleitet Sie durch den Vorgang ein Netzlaufwerk 2u wiederherzustellen.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen

s

[J Erweiterte Einstellungen vomehmen Zurick Weiter Abbrechen

Netzlaufwerk wiederherstellen (Z:) - HiCrypt

Assistent zur Wiederherstellung eines Netzlaufwerks

Dieser Assistentt begleitet Sie durch den Vorgang ein Netzlaufwerk zu wiederherzustellen

Kiicken Sie auf "Weiter", um den Vorgang fortzusetzen

i

Eweterte Enstellungen vomehmen Zunick Abbrechen

Netzlaufwerk wiederherstellen (Z:) - HiCrypt

Wiederherstellungsschlussel angeben

Geben Sie den Wiederherstellungsschilssel an, den Sie nach der urspringlichen
Verschlisselung erhalten haben und klicken Sie anschiieBend auf “"Weiter"

i

Wiederherstellungsschlissel importieren .

Zuriick Weiter Abbrechen
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Wie bei der Verschllisselung be-
steht nun die Méglichkeit, erwei-
terte Einstellungen vorzuneh-
men oder nicht. Bei der Wieder-
herstellung wird hierbei nur eine
Kennwortrichtlinie festgelegt, da
der  Verschlusselungsalgorith-
mus bereits durch den Wieder-
herstellungsschliissel festgelegt
ist.

Geben Sie nun den Wiederher-
stellungsschlissel ein, oder im-
portieren Sie diesen aus der ge-
sicherten *.hrk-Datei.



Netzlaufwerk wiederherstellen (Z:) - HiCrypt

Wiederherstellungsschlissel angeben

Geben Sie den Wiederherstelungsschliissel an, den Sie nach der urspringlichen
Verschliisselung erhalten haben und klicken Sie anschliefiend auf "Weiter”

]
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Zunick Abbrechen

Netzlaufwerk wiederherstellen (Z:) - HiCrypt

Kennwortrichtlinie konfigurieren

Legen Sie die Anforderungen an Kennworte fir das verschlisselte Netzlaufwerk fest und
Klicken Sie anschlieBend auf "Weiter"

ar|ar

.- [ Anzahl erfordedicher Zeichen-Kategorien:

e [ Minimale Kennwortlznge

[] Maximales Kennwortalterin Tagen:

[] Kennwortchronik verwenden:

ane ==

Netzlaufwerk wiederherstellen (Z:) - HiCrypt

Wer soll das verschlisselte Netzlaufwerk verwalten?

Legen Sie hier den oder die Manager fir das verschiUsseltte Netzlaufwerk fest. Ein Manager
darf Einstellungen flr das verschlisseltte Netzlaufwerk andem.

Diesen Vorgang durch sine waitere Person bestatigen lassen (4-Augen-Prinzip)

% Sarah Sicherheit

- .

Sicheres Kennwort erstellen ...

2 -
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Bestdtigen Sie die Eingabe mit
~Weiter".

Erweiterte Einstellung:

Sie kdnnen jetzt die Kenn-
wortrichtlinie festlegen
und die Wiederherstellung
mit ,,Weiter" fortsetzen.

Legen Sie nun einen neuen Ma-
nager an. Sollten Sie fir das alte
Laufwerk das ,Vier-Augen-Prin-
zip® verwendet haben, werden
Sie dieses nun erneut verwen-
den miuissen. Bestatigen Sie mit
»Weiter",



Netzlaufwerk wiederherstellen (Z:) - HiCrypt X

Alle notwendigen Informationen sind vorhanden.

Es sind alle erforderlichen Informationen emitteft worden, um den Vergang nun zu starten, Um
nachmals Anderungen an den Eingaben verzunehmen, klicken Sie auf "Zurick”. Im
Anschluss an den Vorgang werden Sie automatisch angemeldet

Um fortzufahren wahlen Sie
,Wiederherstellen®.

s

[—
Kicken Sie nun auf "Wiederherstellen”, um den Vorgang zu starten
Zurick Wiederherstellen Abbrechen
Netzlaufwerk wiederherstellen (Z:) - HiCrypt X
Wiederherstellung des Netzlaufwerks
Actuelle Aktion: Wiederherstellung des Netzlaufwerks
(-
—

Warten Sie einen Augenblick,
wahrend HiCrypt™ 2.0 das Lauf-
(;h werk flr Sie wiederherstellt.

Zurick Wiederherstellen Abbrechen

Netzlaufwerk wiederherstellen (Z:) - HiCrypt x

Assistent abgeschlossen

Das Netzlaufwerk wurde erfolgreich wiederhergestelt.

Mit ,Fertig stellen™ beenden Sie
den Prozess und das Fenster

(;h schlieBt sich.

Klicken Sie auf "Fertig stellen”’, um den Assistenten zu beenden

Zurick Abbrechen

Kopieren Sie nun die verschliisselten Dateien am Dateiserver aus dem alten Verzeichnis in die neu
verschlisselte Freigabe.
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/ Reparieren

KAPITEL

Reparieren wird dann notwendig, wenn das Keyfile beschadigt ist. Um ein Laufwerk reparieren zu
kénnen, bendtigen Sie ein intaktes Backupfile.

34

HiCrypt - Die revolutiondre Datenverschldsselung fir lhre Netzlaufwerke — x
Verbinden mit - Bearbeiten - Ansicht - Extras - Unterstitzung - Deutsch -
S
Z - Verbunden mit: WMy ShareServer'.Secure Share
"] . AMlueller Status: Reparatur efordedich
— L —
Verbunden
HiCrypt - Die revolutiondre Datenverschlisselung far lhre Netzlaufwerke - x
Verbinden mit - Bearbeiten -~ Ansicht - Extras - Unterstitzung - Deutsch -~
= Offnen ...
I
r “\MyShare Server'SecureShare
1 Anmelden ... Reparatur erforderich
—— Kennwort dndern ...
Token vorbereiten ...
Abmelden
Benutzer verwalten ...
Sicherheitsrichtlinien ...
Verschlisseln ...
Reparieren ...
Wiederherstellen ...
Aktualisieren ...
Entschliisseln ...
Trennen
Verbunden
Eigenschaften ...

An dem zerbrochenen Schild am
Laufwerk ist zu erkennen, dass
eine Reparatur erforderlich ist.

Markieren Sie das zu reparie-
rende Laufwerk und wahlen Sie
im Menil ,Bearbeiten® oder im
Kontextmeni den Punkt ,Repa-
rieren ..".



Netzlaufwerk reparieren (Z) - HiCrypt

Assistent zur Reparatur eines Netzlautwerks

Dieser Assistent begleitet Sie durch den Vorgang ein Netzlaufwerk zu reparieren.

Kiicken Sie auf "Weiter”, um den Vorgang fortzusetzen

ans o

Netzlaufwerk reparieren (Z:] - HiCrypt

Authentifizierung erforderlich

Geben Sie e Anmeldeinformationen ein. Fir die Reparstur eines verschiisselten
Netzlaufwerks sind enweterte Berschtigungen eforderich

s

S

Zunick Weiter Abbrechen

Netzlaufwerk reparieren (Z:) - HiCrypt

Authentifizierung erforderlich

Geben Sie lhre Anmeldeinformationen in. Fur die Reparstur eines verschlissstten
Netzlaufwerks sind erweiterte Berechtigungen eforderlich.

g

% Max Miller
S |
- —

2 j—
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Um den Assistenten zur Repara-
tur des Netzlaufwerkes fortzufiih-
ren, betatigen Sie die Schaltfla-
che ,Weiter".

Um mit dem Reparieren fortzu-
fahren, tragen Sie hier die Anmel-
dedaten eines Managers ein.
Wenn das Laufwerk mit dem Vier-
Augen-Prinzip verschlisselt wur-
de, muss dieser Vorgang von 2
Managern bestatigt werden.

Wenn Sie die Manager Daten ein-
gegeben haben, fahren Sie mit
»Weiter" fort.



Netzlaufwerk reparieren (Z:) - HiCrypt

Alle notwendigen Informationen sind vorhanden.

Es sind alle eforderichen Informationen emmittelt worden, um den Vorgang nun zu staten. Um
nochmals Anderungen an den Eingaben vorzunehmen, kicken Sie auf “Zurlick”. Im
Anschluss an den Vorgang werden Sie automatisch angemeldet.

b

Kicken Sie nun auf “Reparieren”, um den Vorgang zu starten

== e

Netzlaufwerk reparieren (Z) - HiCrypt

Reparatur des Netzlautwerks

Altuelle Aktion: Reparstur des Netzlaufwerks

b
e

Zuriick Reparieren Abbrechen

Netzlaufwerk reparieren (Z:) - HiCrypt

Assistent abgeschlossen

Das Netzlaufwerk wurde erfolgreich repariert,

Kicken Sie auf "Fertig stellen”, um den Assistenten zu beenden.

Zurick Fertig stellen Abbrechen
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Starten Sie die Reparatur mit der
Schaltfldche ,Reparieren®.

Warten Sie, wahrend HiCrypt™
2.0 aus dem Backupfile ein neues
Keyfile erzeugt.

Um den Assistenten zu beenden,
wahlen Sie ,Fertig stellen®.



KAPITEL

8 Weitere Optionen

In diesem Kapitel werden die Menii-Optionen erldutert und vorgestellt, die bisher keine Erwahnung
fanden.

Eigenschaften von Z: - HiCrypt *

Wenn Sie ein Laufwerk markiert

SecureShare (\MyShareServer) (Z:)

Status: Sie sind angemeldet haben kdnnen S|e |m Menu Be_

Angemeldetals: Maria Maier . ! “ . ” .
arbeiten™ oder im Kontextmen

Kennung b0b13e-49bc-4321-9176-56558b8dcectd et . w

Verschlusselt mit: AES u- den Punkt ,Eigenschaften™ aus-

Verbunden mit  WMyShareServer\SecureShare L Wahlen .

Dort erhalten Sie einige Informa-

Das Netzlaufwerk ist verschlisselt und Sie sind angemeldet. Sie kdnnen also tionen uber das NetZIanWerk an-
gesichert darauf zugreifen und mit den darin enthaltenen Dateien und Ordnern . . . .
arbeiten. gezeigt, wie zum Beispiel den
Status und den Algorithmus der
Offnen Sie das Netzlaufwerk VerSChlUSSelung
Im Menl ,Extras" stehen drei
Punkte zur Verfiigung.
HiCrypt - Die revolutiondre Datenverschlisselung fir lhre Netzlaufwerke — X Der Punkt PIN fur geSDEICherte
”
Verbinden mit ~  Bearbeiten ~  Ansicht - | Extras »|  Unterstittzung ~ Deutsch ~ Anmeldeinformationen andern ..
@ PIM fiir gespeicherte Anmeldeinformationen dndern ... ermog“cht eS, e|ne PIN fur ge—
Ii- Z: VMZ“;;W:?;;E Gespeicherte Anmeldeinformationen laschen Spelcherte Anmeldelnformatlo_
— — Authentifizierungsdaten von Token entfernen ...
nen festzulegen, sollte es noch

keine geben, oder die vorhan-
dene PIN zu andern.

Mit ,Gespeicherte Anmeldeinfor-
mationen |6schen® werden be-
reits gespeicherte Anmeldeinfor-
mationen geléscht.

~Authentifizierungsdaten von To-
Verbunden ken entfernen .." 16scht das auf
dem  SecurityToken erstellte
Schllsselpaar von diesem.

Das vergeben einer PIN fiir gespeicherte Anmeldedaten ist dann sinnvoll, wenn man
mehrere verschliisselte Laufwerke eingebunden hat und keine Token zur Anmeldung
benutzt.
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HiCrypt - Die revolutionére Datenverschlisselung fir Ihre Netzlaufwerke - s

Verbinden mit - Bearbeiten - Ansicht - Extras - Unterstitzung - Deutsch ~

@ Erste Schritte ...

. Verbunden mit: My Einfithrungsvideos ...

I- Z - Altueller Status: Sie si .

— L — Schritt fur Schritt-Anleitungen ...
Haufig gestellte Fragen ...

Webseite ...

Product Key &ndern ...
HiCrypt aktivieren ...
Lizenzinformationen ...
Uber HiCrypt ...

Verbunden

Lizenzinfermationen X
Hier finden Sie algemeine Informationen zur Lizenz und welche Features zur Verfigung

Status

Die Lizenz ist giitig

Algemeine Informationen

Product Key: SHKBS Product Key andem
Aldivienungsstatus: HiCrypt ist aldtiviert.
Gitig bis urbegrenzt

Features
Feature Key: Nicht eingetragen Feature Key eintragen
Stzungen "

Tokenunterstitzung:  aktiviert

Jetzt Lizenz orline akiualisieren

Uber HiCrypt X

HiCrypt

HiCrypt verschlisselt Dateien und Ordner auf Netzlaufwerken, emnagicht so den
Zugt a i en un abei die sichers
Uberragung sowie die sichere Ablage der Daten aulieralb lhres Computers.

Status

Es sind keine Netzlaufwerke it lhrem System verbunden. Verbin
etzwerk-Freigabe oder zu eiem Online-Speicher (ab Microsoft ¥
2u verschlisseln

in Netzlaufwerk zu einer
Vista), um dieses anschiielend

Versionen Kortakt
Produkt: 22 Hersteller
Setup 225 Kortaki
Anwendung 223 Produki-Sete:
Dienst 221
Treiber. 222
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Im Menu Unterstitzung finden
sich im oberen Block Informatio-
nen zu HiCrypt™ 2.0 und seiner
Einrichtung. AuBer dem Punkt
,Erste Schritte ..." verweisen alle
anderen auf online abrufbare In-
halte.

w

Uber ,Product Key &ndern
kann man einen neuen Product
Key eingeben.

Sollte HiCrypt™ 2.0 noch nicht
aktiviert sein, so kann man mit
~HiCrypt aktivieren ..." den einge-
gebenen Product Key aktivieren.

Im Dialog Lizenzinformationen
werden die aktuellen Lizenzinfor-
mationen angezeigt, sowie die
aktuell lizenzierten Features.

AuBerdem kann man Uber ,Lizenz
jetzt online aktualisieren™ die ak-
tuellen Features seiner Lizenz ab-
rufen oder Uber ,Feature Key ein-
tragen® den aktuellen Feature
Key offline eintragen, wenn ein
Online-Abruf nicht mdglich ist.

Das Fenster ,Uber HiCrypt .." er-
lautert kurz die Funktion von HiC-
rypt™ 2.0. Unten Links finden
sich detaillierte Versionsinforma-
tionen und daneben finden Sie
die Kontaktdaten des Herstellers.
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9 Verwendung von Online-Speichern

Online-Speicher kdnnen mit HiCrypt™ 2.0 ebenfalls verschliisselt werden. Hierflir sind nur wenige
zusatzliche Schritte notwendig, um den jeweiligen Online-Speicher fir die Verschliisselung mit HiC-

rypt™ 2.0 vorzubereiten.

Die Verwendung von HiCrypt™ 2.0 mit Online-Speichern wird hier beispielhaft an Strato’s HiDrive
erldutert. Die dargestellten Schritte sind bei allen Online-Speichern ahnlich. Ziel dieser Vorbereitun-
gen ist es, ein Netzlaufwerk zu einem Online-Speicher zu verbinden, welches schlieBlich mit HiCrypt™

2.0 verschlisselt werden kann.

(@ HiDrive - Windows Internet Explorer

=AAch X

@‘\J @ [ @ https: /hidrive strato.com/perl/login

= a[8[o]x|[Em

g

o ~|

¢ Favoriten | iy Vorgeschlagene Sites v @] Web Slice-Katalog =

Ubersicht || Dateimanager || Einstellungen

Verwalten ~ Neuer Ordner A& Hochladen Ansicht ~
B3 Stratoe HiDrive

B3 public

B users

B3 maxmueller

A, Dateien hochladen

135.28 KB belegtvon 5.0 GB

5.00 GB von 5.00 GB frei

3 HiDrive B - v [ @ v Seitev Sicherheit= Edras= @+
HiDrive Bl setztupgraden | Hilfe  Konto: maxmueller Logout

Freigabe ~

Datenschutz  AGE  Impressum

Fertig & Internet | Geschittzter Modus: Aktiv

R

#100% -

Diese Abbildung zeigt die
WEB-Ansicht des Online-
Speichers. Hier kdénnen
Ordner und Dateien &hn-
lich wie auf der eigenen
Festplatte  gespeichert
werden.

Viele Online-Speicher enthalten von Haus aus bereits Dateien. Das Netzlaufwerk muss
bei der Verschliisselung jedoch zunidchst leer sein. Dadurch kann nicht der gesamte
Online-Speicher verschliisselt werden. Es gilt, einen Unterordner anzulegen, dessen

Inhalt verschliisselt werden soll.

Neuen Ordner anlegen

Name

|Tresor |

Abbrechen
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Es wird daher ein neuer
Ordner angelegt und be-
nannt. In unserem Bei-
spiel wurde der Ordner
,Tresor" genannt.



VE HiDrive - Windows Internet Explorer @E‘g‘
@O- 80 ttps://hidrive strato.com/pel/login IEIE R CER o -
g Favoriten | gl [5] Vorgeschlagene Sites v @] Web Slice-Katalog =
| e ‘_| B v B v O @ v Setew Sichetheitv Extrasv @)~
™ HiDrive Hilfe Konto: maxmueller = Logout
Ubersicht Dateimanager H Einstellungen |
Verwalten « @Neuer Ordner A Hochladen Ansicht Freigabe « Herunterladen +
£ ]
4 B3 Strato HiDrive
B3 public ﬁ Dieser Ordner kann nun
4 Busers . mit HiCrypt™ 2.0 zu ei-
e —— nem Netzlaufwerk ver-
B Tresor bunden werden.
‘.L Dateien hochladen ‘
135.28 KB belegt von 5.0 GB
Speicher 5.00 GB von 5.00 GB frei Datenschutz AGE Impressum
Fertig € Intemet | Geschitzter Modus: Aktiv #3 v ®100% -
'.'_ HiCrypt - Die revolutionare Datenverschliisselung fr Inre Netzlaufwerks |-l i
Verbinden mit ~ Bearberten - Ansicht = Extras = Unterstiitzung ~ Deutsch =
|| NetmwenFreigabe... Hierfir stellt HiCrypt™
OnineSpecher - N Ss: S aeonar S Share 2.0 einen weiteren As-
— sistenten bereit, mit
dem speziell Online-
Speicher verbunden
werden. Uber ,Verbin-
den mit" und dem Punkt
»Online-Speicher
wird dieser Assistent ge-
startet.
WVerbunden

{ Netzlaufwerk zu Online-Speicher verbinden - HiCrypt

Dieser Assistent leitet Sie durch den Vorgang, ein neues
Netzlaufwerk zu verbinden.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

Zurick Weiter
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Der Willkommensdialog wird mit der
Schaltflache ,Weiter" bestatigt.



Netzlaufwerk zu Online-Speicher verbinden - HiCrypt [—)

Wahlen Sie lhren Online-Speicher aus und klicken Sie auf "Weiter".

(@ Online Storage von 181
@ HiDrive von STRATO mamueller

) Oriine-Speicher von T-Oniins

] ) Orline-Speicher von web de

(@ Anderer Online-Speicher

Zwick | [ Weier | [ Abbrechen

Netzlaufwerk zu Online-Speicher verbinden - HiCrypt [

Sobald Sie auf "Verbinden" klicken, wird ein neues Fenster
angezeigt.

Geben Sie darin den Laufwerksbuchstaben fir das neue Netzlaufwerk und den Ordner an,
den Sie als Metzlaufwerk verbinden mochten

Wahlen Sie einen der nachfolgend angegebenen Netzwerk-Ordner aus, um diesen als
Netzlaufwerk zu verbinden

webdav hidrive strato com@S5L\DavWWWRoot users\maxmueller\ Tresor -
s Legen Sie zusételich fest, ob das Netzlaufwerk automatisch wieder verbunden werden sol
i und ob Ihre Anmeldeinformationen gespeichert werden sallen. Als Anmeldeinformationen
il dienen die Zugangsdaten, die Sie vom Anbieter lhres Online-Speichers erhaten haben

Klicken Sie auf "Verbinden", um das Netzlaufwerk mit Inrem System
zu verbinden.

Zuick | [ Verbinden | [ Abbrechen

(©) @ Netzlaufwerk verbinden

Welcher Netzwerkardner soll zugeordnet werden?

Bestimmen Sie den Laufwerkbuchstaben fiir die Verbindung und den Ordner, mit dem die Verbindung
hergestellt werden soll;

Lo
Ordner: bm@55L\DavWWWReot\users\maxmuelleri Tresorjild

Beispiel: \\Server\Freigabe
[ Verbindung bei Anmeldung wiederherstellen
[] Verbindung mit enderen Anmeldeinformationen herstellen

Verbindung mit einer Website herstellen, auf der Sie Dokumente und Bilder speichern
kénnen

Fertig stellen | [ Abbrechen

Windows-Sicherheit =5

Connect to webdav.hidrive strato.com
Connecting to webdav hidrive.strate.com

| maxmueller |

[7] Anmeldedaten speichern

Abbrechen
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Im nachsten Schritt wird bereits eine
Auswahl an Online-Speichern angezeigt.
Sollte der gewiinschten Online-Speicher
nicht aufgefihrt sein, wird ,Anderer On-
line-Speicher" ausgewahlt.

Im Beispiel von Strato’s HiDrive wird zu-
satzlich die Angabe des Benutzerna-
mens erforderlich.

Durch Betatigen der Schaltflache ,Wei-
ter" wird der ndchste Dialog des Assis-
tenten angezeigt.

Die im vorherigen Dialog getroffene
Auswahl sowie die Eingabe des Benut-
zernamens fiihrt an dieser Stelle zu ei-
nem generierten Pfad, Giber den die Ver-
bindung zu dem Online-Speicher herge-
stellt und so das Netzlaufwerk verbun-
den wird.

Sofern ein nicht in der Liste aufgefiihrter
Online-Speicher verwendet werden soll,
muss der hier generierte Pfad manuell
im nachsten Dialog eingegeben werden.

Mit dem Betatigen der Schaltflache
~Verbinden® wird der Windows-Stan-
dard-Dialog zum Verbinden eines Netz-
laufwerks angezeigt.

Der Pfad zu dem Online-Speicher wurde
bereits vorausgeflillt, so dass das Betati-
gen der Schaltflache ,Fertig stellen™ aus-
reicht, um das Netzlaufwerk zu verbinden.

Fur den Zugriff auf den Online-Speicher ist
eine Anmeldung bei dem jeweiligen Anbie-
ter erforderlich. Die erforderlichen Zu-
gangsdaten sind identisch mit denen bei
der Anmeldung mittels Browser.



Netzlaufwerk zu Online-Speicher verbinden - HiCrypt

(oS

Das neue Netzlaufwerk wurde erfolgreich mit lhrem System
verbunden.

I- Klicken Sie auf "Fertig stellen”, um den Assistenten zu beenden.
—
Zunick Fertig stellen Abbrechen
\
HiCrypt - Die Datenve firr Thre = ]
Verbinden mit +  Bearbeiten +  Ansicht - Bdras - Unterstutzung Deutsch -
- Verbunden mit \webdav hidiive.sirato.com @S SL\D: Tresor
[ (P oo R i
—r—_
@ . Verbunden mit A\MyShiare Server\Secure Share
1L e R oo R il
v
Verbunden
HiCrypt - Die Datens fur Thre = [
Verbinden mit »  |Bearbeiten «|  Ansicht - Extras = Unterstiitzung - Deutsch -

Vs

Offnen

“\webdav hidrive strato com @5 5L\DavWWW Root\users\mamueller\ Tresor

Anmelden ... Nicht verschiusselt

Kennwort sndern ...
Abmelden ...

\\MyShareServer\Secure Share

Benutzer verwalten ...
cnuiervensiten Sie sind angemeldet

Verschlusseln ...

Reparieren ..
Wiederherstellen ..
Aktualisieren ...
Entschlsseln ...

Trennen

Eigenschaften ..

Verbunden

.

Vorgang bestatigen

i 1N

Dieses Metzlaufwerk ist mit einem Unterordner einer Freigabe
verbunden. Wenn Sie den Vorgang fortsetzen, wird das MNetzlaufwerk
zwar verschlisselt, magliche Zugriffe Gber einen Gbergecrdneten
Ordner sind jedoch unsicher und werden weder ver- noch entschlisselt.

Machten Sie den Vorgang dennoch fortsetzen?

Nein ]
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Nachdem das Netzlaufwerk erfolgreich
verbunden wurde, kann der Assistent zum
Verbinden eines Netzlaufwerks zu einem
Online-Speicher durch Betatigen der
Schaltflache ,Fertig stellen® geschlossen
werden.

HiCrypt™ 2.0 zeigt das neu verbundene
Netzlaufwerk zu dem Online-Speicher in
der Liste der verbundenen Netzlaufwerke
an.

Dieses Netzlaufwerk kann nun wie ge-
wohnt verschlisselt werden.

Wahrend der Verschlisselung wird diese
Warnung angezeigt. Sie deutet darauf hin,
dass das Netzlaufwerk mit einem Unter-
ordner des Online-Speichers verbunden
ist. Dies war notwendig, da bei einigen
Online-Speicher-Anbietern bereits Dateien
im Online-Speicher vorhanden sind und
eine Verschlisselung damit nicht mdglich
ist.

Zum Verschlisseln des Netzlaufwerks zum
Online-Speicher wird diese Warnung mit
»,Ja" beantwortet.



@ Hicrypt - Die ionare D i farThre )

Verbinden mit + Bearbeiten + Ansicht ~ Extras -~ Unterstitzung Deutsch ~

@‘ﬁ Y. GEERIL Shienecmesso et

@- R — Im Anschluss an die Verschlisselung wird

W . Alcueller Status: Sie sind angemeldet . . . .

o der Online-Speicher in HiCrypt™ 2.0 ver-

schlisselt angezeigt.
Verbunden

43
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10 Verwendung von Dropbox und ahnlicher
Dienste

Ahnlich wie bei der Verwendung von Online-Speichern, ist es erforderlich, ein Netzlaufwerk zu ver-
binden, welches mit HiCrypt™ 2.0 verschliisselt werden kann. Das Vorgehen wird hier am Beispiel
von Dropbox dargestellt.

= [ )
@th » Computer » Lokaler Datentrager (C:) b Benutzer » digitronic b Drophox b ~ [43|[ Dropbes 2|
Organisieren » In Bibliothek aufnehmen + Freigeben fir v Neuer Ordner =~ M ‘@
' Favoriten “  Name . Typ GraBe
B Desktop & Photos Dateiordner
14 Downloads a Public Dateiordner
2] Zuletzt besucht L | Erste Schritte. pdf PDF-Datei 28KB
¥ Dropbox
Ansicht L3
4 Bibliotheken Sortieren nach »
& Bilder Gruppieren nach »
%) Dokumente Aktualisieren
& Musik Ordner anpassen..
B videos L
2 Stz In dem Dropbox-Ordner
8 Computer Verkniipfung einfigen . .
£ vt Dteisige (€9 T S5 wird ein neuer Ordner an-
e C Pz ° gelegt, der anschlieBend
digirric Fesebenfin ’ zu einem Netzlaufwerk
J& Desktop Neu » Ordner .
4 Downionds camchtn @ Vernspiung verbunden wird.
& Dr::bnx & Bitmap-Bild
& Photos
. Public =] Kontakt
B beon i & Joumaldokument
| Eigene Dokumente E] | RTF-Dokument
U Eigene Musik S | IR
B Eigene Videos 1, ZIP-komprimierter Ordner
B Aktenkoffer

£+ Favoriten
£ Gespeicherte Spiele
H Kontakte
J# Links
SkyDrive

3 Elemente
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@uv‘g + Computer » Lokaler Datentrager (C:) » Benutzer » digitronic b Dropbox »

[ 42 || Dropbax durchsuchen

Organisieren v [ Offnen

W Favoriten
B Desktop
18 Downlozds
2] Zuletzt besucht
47 Dropbox

4 Bibliotheken
(=) Bilder
[7) Dokumente
& Musik
[ Videos

1% Computer
&, Lokaler Datentrager (C:)
|| Benutzer

I administrator

| digitronic
& Desktop
18 Downloads

& Dropbox
@ Datentresor
! Photas
& Public
£ Eigene Bilder
[ Eigene Dokumente
I Eigene Musik
i Eigene Videos
[+ Favoriten

1 Gespeicherte Spicle
F Kontakte
# Links

Datentresor
' Dateiordner

In Bibliothek aufnehmen v

Freigeben fur v Neuer Ordner
Name

Typ GroBe

. Datentresor

Dateiordner J

< Photos
& Public
& Erste Schritte,pdf

Dateiordner
Dateiordner

PDF-Datei 28KB

@\J" 17 » Computer » Lokaler Datentréiger (C:) » Benutzer » digitronic » Dropbox »

[ 4 |[ Dropboxdurchsuchen

Organisieren v 5 Offnen  InBibliothek aufnehmen v

0 Faveriten
B Desktop
18 Downloads
%l Zuletzt besucht
47 Dropbox

' Bibliotheken
(] Bilder
[ Dekumente
& Musik

B videos

% Computer
&, Lokaler Datentrager (C)
|\ Benutzer
|, administrater
| digitrenic
& Desktop
1% Downloads

& Drophox

]

& Datentresor

&! Photos

&8 Public

£ Figene Bilder

I Eigene Dokumente
i Eigene Musik

B Eigene Videos

[t Favoriten

1 Gespeicherte Spicle
£ Kontakte

& Links

Datentresor
' Dateiordner

Freigeben fur +

Neuer Ordner

Name

. Datentresor

Typ Groke

Dateiordner

& Phota Offnen
o Public  In neuem Fenster affnen
@Bt 63 Dropbox

Freigeben fiir

Vorgangerversionen wiederherstellen

@ Virensuche Datentresor
In Bibliothek aufnehmen

Senden an

Ausschneiden
Kopieren
Verknipfung erstellen
Loschen

Umbenennen

Eigenschaften
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Dieser Ordner wird
hier beispielhaft als
,Datentresor" be-
nannt.

Um diesen Ordner zu
einem Netzlaufwerk
verbinden zu kdnnen,
muss er freigegeben
werden. Hierzu wer-
den die Eigenschaften
des Ordners ange-
zeigt.



.
| = Eigenschaften von Datentresor ﬂ

| Allgemein | Freigabe | Sicherheit I Vargangerversionen | ﬂnpassenl

Datei- und Druckerreigabe im MNetzwerk
Datertresor
1 J Micht freigegeben

Metzwerkpfad:
Micht freigegeben

Erweiterte Freigabe

Legen Sie benutzerdefiniete Berechtigungen fest, erstellen Sie
mehrere Freigaben und rickten Sie Optionen fir die erwetterte
Freigabe ein.

[ ISJErwnleiterte Freigabe...

Kennwortschutz

Personen mussen Gber ein Benutzerconto und Kennwort for
diesen Computer verfugen, um auf freigegebene Dateien
zugreifen zu konnen.

Verwenden Sie die Option Metzweds- und Freigabecenter, um
diese Einstellung zu dndem.

Schiieben Abbrechen Ubemehmen

—

r ™
Erweiterte Freigabe M

Diesen Ordner freigeben

Einstellungen
Freigabename:

Datentresor
Hinzufiigen Entfernen

Zugelassene Benutzeranzahl einschranken a0
auf:

Al

Kommentare:

Berechtigungen ] [ Zwischenspeichern ]

[ oK ] ’ Abbrechen ] [Ubernehmen]

N ————————————————
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Auf der Registerkarte ,Freigabe™ wird die
Schaltflache ,Erweiterte Freigabe.." be-
tatigt. Das Symbol auf der Schaltfléache
zeigt an, dass flr diesen Vorgang admi-
nistrative Berechtigungen erforderlich
sind.

Im sich 6ffnenden Dialog wird die Option
»,Diesen Ordner freigeben" aktiviert. Der
Freigabename ist frei wahlbar. Standard-
maBig wird der Name des Ordners ver-
wendet.

Nun miussen die Berechtigungen noch ge-
andert werden. Hierfiir wird die Schaltfla-
che ,Berechtigungen® betatigt.



-

| . Berechtigungen fir "Datentresor”

Freigabeberechtigungen

Gruppen- oder Benutzemamen:

82 Jeder

Berechtigungen fur "Jeder"

Hinzufligen... ] [ Entfemien l

Zulassen  Verweigem

Vallzugriff
Andem
Lesen

|
(]
]

Weitere Informationen Uber Zugriffssteuerung und Berechtigungen

| oK

| [ Abbrechen | | Ubemehmen |

—

Far die Verschliisselung mit HiCrypt™ 2.0
benétigt HiCrypt™ 2.0 Vollzugriff auf das
Netzlaufwerk. Im einfachsten Fall wird
hier also der Gruppe ,Jeder" die Berech-
tigung , Vollzugriff* erteilt.

Die Berechtigungen werden mit ,,OK" be-
statigt und der Dialog geschlossen.

Die Freigabe-Berechtigungen sind unabhangig von den NTFS-Berechtigungen. Wird hier fiir Jeden
Vollzugriff gewahrt, bedeutet dies, dass jeder Benutzer, der Uber entsprechende NTFS-Berechtigun-
gen verfligt, Vollzugriff auf die Freigabe hat. Ein Benutzer, der keine ausreichenden NTFS-Berechti-
gungen besitzt, hat auch keinen Vollzugriff auf die Freigabe.

-
Erweiterte Freigabe

S

Diesen Ordner freigeben

Einstellungen
Freigabename:

Datentresor

Hinzufiigen

auf
Kommentare:

Zugelassene Benutzeranzahl einschranken 0 -

Entfernen

[ Berechtigungen ] [ Zwischenspeichern ]

[ o

] [ Abbrechen ] ’Ubemehmen]

—
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Nachdem die Freigabeberechtigungen
angepasst wurden, kann der Ordner nun
durch Betatigen der Schaltflache ,OK"
freigegeben werden.



r B
| . Eigenschaften von Datentresor ﬁ

| ngarleinl Freigabe | Sicherheit | Vorgangerversionen | Anpassenl

Diatei- und Druckerfreigabe im MNetzwerk

Datentresor
1 ) Gemeinsam verwendet
Metzwerpfad:

“WMYSHARESERVER Datentresor

Erweiterte Freigabe

Legen Sie benutzerdefiniette Berechtigungen fest, erstellen Sie
mehrere Freigaben und richten Sie Optionen fir die erveiterte
Freigabe ein.

[ '@JErweiterte Freigabe...

Kenmwortschutz

Personen mussen Uber ein Benutzerconto und Kennwort for
diesen Computer verflgen, um auf freigegebene Dateien
zugreifen zu konnen.

Verwenden Sie die Option Metzwer- und Freigabecenter, um
diese Einstellung zu andem.

Abbrechen Ubemehmen

—

HiCrypt - Die ionare D: farThre ==
Verbinden mit | Bearbeiten +  Ansicht - Extras - Unterstutzung Deutsch ~
Metzwerk-Freigabe ...
Online-Speicher Verbunden mit \\webdav hidiive.strato. com @SS L\D: Tresor

Aldueller Status: Sie sind angemeldet

@ - Verbunden mit: “\\My Share Server\Secure Share
] AR i U e e

Verbunden

-

(o

() R Netzlaufwerk verbinden

Welcher Netzwerkordner soll zugeordnet werden?

Bestimmen Sie den Laufwerkbuchstaben far die Verbindung und den Ordner, mit dem die Verbindung
hergestellt werden soll:

Lt
Ordner: \localhost\Datentresor ~| (Mazhastens

Beispiel: \\Server\Freigabe

[ Verbindung bei Anmeldung wiederherstellen
[] Verbindung mit anderen Anmeldeinfermationen herstellen

Verbindung mit einer Website herstellen, auf der Sie Dokumente und Bilder speichern
kénnen

Eertigstellen | [ Abbrechen
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Die Eigenschaften des Ordners werden mit
der Schaltflache ,SchlieBen™ geschlossen.

Nun wird mit HiCrypt™ 2.0 der soeben
freigegebene Ordner zu einem Netzlauf-
werk verbunden.

Bei den Verbindungseinstellungen wird als
Ordner der eigene Computer, gefolgt von
dem Namen der Ordner-Freigabe angege-
ben.

Mit ,Fertig stellen™ wird das Netzlaufwerk
verbunden und der Dialog geschlossen.



. HiCrypt - Die i D: far Thre ==L

Verbinden mit + Bearbeiten + Ansicht ~ Extras -~ Unterstitzung Deutsch ~
I- X . Verbunden mit: “Nocalhost\Datentresor
-y . Aldueller Status: MNicht verschiisselt
@ . Verbundk it “\\webdav hidrive strato.com @S SL\D: \Tr . .
-‘- Y: Adusller Siatus: S snd angemecied b In HiCrypt™ 2.0 wi rd das neue Netz-
@ laufwerk nun angezeigt...
. Verbunds it “\\MyShareSe S :Sh
.‘- A et B i ot e
Verbunden
-
 HiCrypt - Die i D: far Thre =] =
Verbinden mit + Bearbeiten ~ Ansicht - Extras ~ Unterstitzung ~ Deutsch ~
Offnen
\\ocalhost\Datertresor
|- Anmeldent Nicht verschidsselt
—— Kenmwort andem ...
Abmelden ...
@’ Benutzer verwalten .. ;}:zﬁaa;nggxd:m com@SSL\DavWWW Root wsers'masmuelier\ Tresor -
—d— Verschlasseln \ ... und kann verschlisselt werden.
@ Reparieren ...
I’ ‘Wiederherstellen ... \\MyShareServer\Secure Share

Sie sind angemeldet
— Altualisieren
Entschlisseln ...

Trennen

Eigenschaften

Verbunden
'{j HiCrypt - Die iongre Datenverschlil fir Thre =] =]

Verbinden mit ~ Bearbeiten ~ Ansicht ~ Extras ~ Unterstutzung - Deutsch ~
@f X: et ocsheuteon Im Ansch!uss ist der Dropbox-Ordner,
— der zu einem Netzlaufwerk verbun-
@’ Y: Vebundenmt:  Vwebdav hidive streto.com @SSL\Dav W Risct users\maxmuelier Tresor den ist, verschlisselt. Zugriffe auf

1 . Aitueller Status Sie sind angemeldet . . .
—— diesen Bereich dirfen nun nur noch
@- e Uber das Netzlaufwerk erfolgen. Zu-
——— o MedmSma S griffe Gber den Dropbox-Ordner wer-
den nicht ver- oder entschlisselt.
Verbunden
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ANHANG

A Technische Daten

Unterstiitzte Betriebssysteme

Implementierte Verschliisselungsalgorith-
men

Benotigter Speicherplatz

Benotigter Speicherplatz auf dem Datei-
server

Voraussetzung Software

Unterstiitzte Token

Unterstiitzte Netzwerkprotokolle

Windows 7, 8, 8.1, 10
Windows Server 2008 r2, 2012/r2, 2016

AES 256, IDEA, Blowfish

4 MB

20 KB HiCrypt™ 2.0 Systemdateien

Pro abgelegter Datei 4 KB zusatzlicher Speicher
Microsoft .net Framework 4.7

MiFare DESFire EV1, MiFare DESFire EV2, Java
Card OS 2.1.1, 2.2+, 3.0.1, 3.04, STARCOS,
Multos, TCOS, CardOS, Yubikey, Legic Advant
SMB, CIFS, WebDAV
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ANHANG

B Haufig gestellte Fragen

Wie kann ich meinen nicht leeren Online-Speicher mit HiCrypt™ 2.0 ver-
schliisseln?

HiCrypt™ 2.0 bendétigt flr die Verschllisselung ein leeres Netzlaufwerk. Bei den meisten Anbietern
von Online-Speichern enthalten diese bereits Daten, die unter Umstanden auch nicht geléscht werden
dirfen. Um den Online-Speichern dennoch mit HiCrypt™ 2.0 verschlisseln zu kdnnen, legen Sie
einen neuen Ordner (bspw. "Datentresor") darin an und verbinden das Netzlaufwerk zu diesem Ord-
ner. Dabei geben Sie als Verbindungsziel fiir das zu verschliisselnde Netzlaufwerk den gleichen Pfad
wie bisher gefolgt von einem Backslash und dem Namen des neu angelegten Ordners an.

Hier ein kleines Vorher-Nachher-Beispiel:
Vorher: \\webdav.mediencenter.t-online.de@SSL\DavWWWRoot
Nachher: \\webdav.mediencenter.t-online.de@SSL\DavWWWRoot\Datentresor

Dieses neue Netzlaufwerk ist leer und kann nun mit HiCrypt™ 2.0 problemlos verschliisselt werden.

Welchen Algorithmus soll ich fiir die Verschliisselung meiner Daten aus-
wadahlen?

HiCrypt™ 2.0 bietet die folgenden Verschlisselungsalgorithmen an. Die Algorithmen werden nach
spezifischen Kriterien unterschieden, Sie sind jedoch fiur die Verschlisselung von Daten gleicherma-
Ben geeignet.

e AES 256
e Blowfish
e IDEA

StandardmaBig verwendet HiCrypt™ 2.0 AES 256 fir die Verschlisselung von Daten auf Netzlauf-
werken. Wenn Sie keine speziellen Anforderungen an einen Verschllisselungsalgorithmus haben, ver-
wenden Sie die Voreinstellung. Sollten Sie jedoch besondere Anforderungen an das verwendete Ver-
schlisselungsverfahren haben, so kénnen Sie anhand der jeweiligen Spezifikationen der Algorithmen
eine entsprechende Auswahl vornehmen.

Wie kann ich HiCrypt™ 2.0 auf vielen Computern einfach installieren?

Zunachst muss das Setup von HiCrypt™ 2.0 aufgezeichnet werden. Die folgende Kommandozeile
startet das Setup im sogenannten RECORD-Modus.

HiCrypt.exe -r -f1"C:\Temp\HiCrypt_install.iss"
Mit dieser Kommandozeile wird die Protokoll-Datei C:\Temp\HiCrypt_install.iss erzeugt, die fir

eine automatische Installation erforderlich ist. Zu beachten ist, dass zwischen dem Parameter -
f1 und der Angabe des Pfades KEIN Leerzeichen stehen darf.
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Eine automatische Installation im sogenannten SILENT-Modus erfolgt schlieBlich mit den folgenden
Parametern.

HiCrypt.exe -s -f1"C:\Temp\HiCrypt_install.iss"

Der Pfad und der Name der Protokoll-Datei sind natlrlich individuell anpassbar.
Diese Variante der Installation kann ebenfalls fir die Deinstallation verwendet werden. Bei Bedarf
kann die Kommandozeile flir den SILENT-Aufruf um einen weiteren, optionalen Parameter erganzt
werden, mit dem das entstehende Protokoll in einen benutzerdefinierten Pfad gespeichert werden
kann. Der Aufruf lautet dann wie folgt.

HiCrypt.exe -s -f1"C:\Temp\HiCrypt_uninstall.iss" -f2"C:\Temp\HiCrypt_uninstall.log"

Beachten Sie, dass auch hier KEIN Leerzeichen zwischen dem Parameter -f2 und dem Pfad stehen
darf.

Fiir die Installation von HiCrypt™ 2.0 sind administrative Berechtigungen erforderlich.
Dies gilt ebenfalls fiir die Aufzeichnung im RECORD-Modus als auch fiir die automatische
Installation im SILENT-Modus.

Wadahrend der Installation im SILENT-Modus werden dem Anwender keinerlei Dialoge
angezeigt. Die erforderlichen Benutzereingaben werden anhand der Protokoll-Datei vor-
genommen. Darin sind alle wahrend der im RECORD-Modus durchgefiihrten Installation
vorgenommenen Aktionen gespeichert. Sollten Sie wahrend der Aufzeichnung den ab-
schlieBenden Neustart durchgefiihrt haben, wird dieser ohne Nachfrage durchgefiihrt.
Nicht gespeicherte Daten, die der Anwender gerade bearbeitet, gehen dabei moglicher-
weise verloren.

Kann ich mit HiCrypt™ 2.0 Dateinamen verschliisseln?

Nein, HiCrypt™ 2.0 verschlisselt Dateinamen nicht.

Der Vorteil besteht darin, dass einzelne Dateien aus Datensicherungen schnell wiederher-
gestellt werden kdnnen. Im Gegensatz zu Containerverschlisselungen muss also nicht der
gesamte Inhalt wiederhergestellt und anschlieBend durchsucht werden.

Da die Dateinamen nicht verandert werden, kann jede Datensicherungssoftware die ge-
winschten Dateien ermitteln und einfach wiederherstellen. Dies ist insbesondere bei der
Arbeit mit Online-Speichern von Vorteil.

Aus den genannten Griinden ist das Nichtverschliisseln von Dateinamen als Leistungs-
merkmal flir Systemadministratoren zu sehen.

Welche Bedeutung haben die Dateien, die sich nach der Verschliisselung
eines Netzlaufwerks darin befinden?

HiCrypt™ 2.0 legt bei der Verschllisselung eines Netzlaufwerks drei Dateien in der Freigabe(dem
Netzlaufwerk) an. Diese sind als versteckte Systemdateien gekennzeichnet und standardmaBig nicht
sichtbar. Sobald diese Dateien in den Ansichtseinstellungen des Betriebssystems eingeblendet wer-
den, sind sie sichtbar.

e _hicrypt.kf
e hicrypt.bf
e hicrypt.af

Die wichtigste dieser Dateien ist ".hicrypt.kf ". Darin sind alle Verschliisselungsinformationen ein-
schlieBlich aller berechtigten Benutzer gespeichert. Diese Datei ist durch SicherheitsmaBnahmen vor
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unbeabsichtigtem L&schen geschitzt. Sie kann daher weder kopiert noch geldéscht werden.

Um Datensicherungen zu gewahrleisten wird bei jeder Verdnderung dieser Datei eine weitere Datei
angelegt: "hicrypt.bf". Diese ist eine Kopie von ".hicrypt.kf ", kann aber im Gegensatz dazu wie
jede gewdhnliche Datei kopiert und damit in Datensicherungsstrategien aufgenommen werden. Bei
einer Wiederherstellung der Daten eines mit HiCrypt™ 2.0 verschliisselten Netzlaufwerks wird die
Datei "hicrypt.bf" ebenso wiederhergestellt. HiCrypt™ 2.0 bemerkt, dass die Konfigurationsdatei
fehlt aber die Sicherung dieser vorhanden ist und bietet eine Reparatur des verschlisselten Netz-
laufwerks an. Dabei wird aus der Datei "hicrypt.bf" die Datei ".hicrypt.kf " erzeugt.

Achtung:
Ohne mindestens eine der beiden Dateien ist eine Entschliisselung der in dem Netzlauf-
werk gespeicherten, verschliisselten Daten nicht mehr moglich!*

Die Datei "hicrypt.af" ist eine Verlaufsdatei, in der HiCrypt™ 2.0 Informationen darliber speichert,
welcher Benutzer an einem verschlisselten Netzlaufwerk gerade angemeldet ist. Diese Informatio-
nen sind in HiCrypt™ 2.0 nicht einsehbar. Sie werden aber beim Entschlisseln eines Netzlaufwerks
beachtet, um Datenverluste zu vermeiden.

Alle Informationen, die in diesen drei Dateien enthalten sind, sind verschlisselt und vor Manipulation
geschitzt. Die drei Dateien werden beim Entschliisseln eines Netzlaufwerks von HiCrypt™ 2.0 wieder
entfernt.

*Es sei denn, es wurde bei der Verschliisselung des Netzlaufwerkes ein Wiederherstellungsschlissel
exportiert. Dann kann mithilfe dieses Wiederherstellungsschliissels ein leeres Laufwerk Wiederher-
gestellt werden (siehe Kapitel 6).

Wie kann ich diejenigen Anwender Festlegen, die HiCrypt™ 2.0 verwenden
diirfen?

Grundsatzlich startet HiCrypt™ 2.0 automatisch fir jeden Anwender nach der Benutzeranmeldung.
Dies gilt fir alle Anwender eines Computers gleichermaBen.

Arbeiten mehrere Anwender mit dem gleichen Computer oder kommt gar ein Terminal-Server zum
Einsatz, so kann die Benutzergruppe, die HiCrypt™ 2.0 verwenden darf, eingeschrankt werden. Hier-
flr wird ein Wert in der Windows-Registrierung verwendet, in dem die Benutzergruppen angegeben
werden, denen die Verwendung von HiCrypt™ 2.0 gestattet ist.

Fihren Sie die nachfolgenden Schritte aus, um den Beispielgruppen "HiCrypt-Anwender" und "HiC-
rypt-Manager" die Verwendung von HiCrypt™ 2.0 zu gestatten (fir diesen Vorgang bendtigen Sie
administrative Berechtigungen fiir den Computer).

e Starten Sie die Windows-Registrierung.

e Legen Sie in dem Schlissel HKEY_LOCAL_MACHINE\System\ CurrentControlSet\ Ser-
vices\HiCryptSvc\Parameters einen "Wert der mehrteiligen Zeichenfolge" mit dem Na-
men AllowedUserGroups an.

e Tragen Sie darin die beiden Gruppen "HiCrypt-Anwender" und "HiCrypt-Manager" in jeweils
eine eigene Zeile ein. Verwenden Sie hierzu das Format fir Down Level-Logon-Namen (DO-
MAIN\GroupName) oder das UPN-Format (GroupName@DNSDomainName.com).

e Starten Sie anschlieBend den Computer neu, um die vorgenommenen Anderungen zu iber-
nehmen.

Wie kann ich verhindern, dass HiCrypt™ 2.0 bei Anwendern gestartet
wird, denen die Verwendung nicht gestattet ist?

Wenn Sie die Anwender, die HiCrypt™ 2.0 verwenden dlrfen, wie in der Frage zuvor erlautert ein-
geschrankt haben, kdénnen Sie mit Hilfe eines weiteren Wertes in der Windows-Registrierung verhin-
dern, dass HiCrypt™ 2.0 fir alle Gbrigen Anwender gestartet wird.

Fuhren Sie die nachfolgenden Schritte aus, um dies zu erreichen (fur diesen Vorgang benétigen Sie
administrative Berechtigungen flir den Computer).

e Starten Sie die Windows-Registrierung.
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e lLegen Sie in dem Schlissel HKEY _LOCAL_MACHINE\Software\digitronic\HiC-
rypt (32bit) oder in dem Schlissel HKEY_LOCAL_MACHINE\ Soft-
ware\Wow6432Node\digitronic\HiCrypt (64bit) einen "DWORD-Wert (32-Bit)" mit
dem Namen SilentQuitIfUserIsNotInAllowedGroups an.

e Setzen Sie dessen Wert auf 1, um den Start von HiCrypt™ 2.0 bei Anwendern zu verhindern,
denen die Verwendung von HiCrypt™ 2.0 nicht gestattet ist.

e Starten Sie anschlieBend den Computer neu, um die vorgenommenen Anderungen zu tber-
nehmen.

Diese Einstellung ist seit der HiCrypt™ 2.0 Version 1.0.7 verfiigbar.

Wie kann ich verhindern, dass Anwender Ihre Anmeldeinfomationen fiir
ein verschliisseltes Netzlaufwerk speichern?

Wenn Sie verhindern modchten, dass Anwender ihre HiCrypt™ 2.0-Anmeldeinformationen fir ver-
schliisselte Netzlaufwerke speichern, kdnnen Sie diese Option deaktivieren.

Fihren Sie die nachfolgenden Schritte aus, um dies zu erreichen (fliir diesen Vorgang bendtigen Sie
administrative Berechtigungen fiir den Computer).

e Starten Sie die Windows-Registrierung.

e Legen Sie in dem Schlissel HKEY_LOCAL_MACHINE\Software\digitronic\HiC-
rypt (32bit) oder in dem Schliissel HKEY_LOCAL_MACHINE\ Soft-
ware\ Wow6432Node\digitronic\HiCrypt (64bit) einen "DWORD-Wert (32-Bit)" mit
dem Namen DisableSaveCredentialOption an.

e Setzen Sie dessen Wert auf 1, um die Option zum Speichern von HiCrypt™ 2.0-Anmeldein-
formationen auszublenden.

e Starten Sie anschlieBend den Computer neu, um die vorgenommenen Anderungen zu lber-
nehmen.

Diese Einstellung ist seit der HiCrypt™ 2.0 Version 1.0.8 verfiigbar.

Wie kann ich verhindern, dass Anwender ein verschliisseltes Netzlauf-
werk mit HiCrypt™ 2.0 trennen kdnnen?

Wenn Sie verhindern méchten, dass Anwender mit HiCrypt™ 2.0 verschllsselte Netzlaufwerke tren-
nen, konnen Sie die entsprechenden Meni-Punkte deaktivieren.

Fuhren Sie die nachfolgenden Schritte aus, um dies zu erreichen (fir diesen Vorgang bendtigen Sie
administrative Berechtigungen fiir den Computer).

Starten Sie die Windows-Registrierung.
Legen Sie in dem Schlissel HKEY_LOCAL_MACHINE\Software\digitronic\HiC-
rypt (32bit) oder in dem Schlissel HKEY_LOCAL_MACHINE\Soft-
ware\ Wow6432Node\digitronic\HiCrypt (64bit) einen "DWORD-Wert (32-Bit)" mit
dem Namen DisableMenuItemDisconnect an.

e Setzen Sie dessen Wert auf 1, um den MenU-Punkt "Trennen" in den HiCrypt™ 2.0-Menls
zu deaktivieren.

e Starten Sie anschlieBend den Computer neu, um die vorgenommenen Anderungen zu iber-
nehmen.

Diese Einstellung ist seit der HiCrypt™ 2.0 Version 1.0.8 verfiigbar.

Es besteht keine HiCrypt™ 2.0-Verbindung. Was kann ich tun?
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Die HiCrypt™ 2.0-Verbindung ist eine Verbindung zwischen den einzelnen Programm-Komponenten
von HiCrypt™ 2.0. Sollte diese Verbindung nicht hergestellt werden kdnnen, prifen Sie bitte die
folgenden Punkte.

Ist die Installation einwandfrei verlaufen?

Prifen Sie, ob HiCrypt™ 2.0 korrekt installiert wurde. Im einfachsten Fall wird das Installationspro-
gramm von HiCrypt™ 2.0 erneut durchgefiihrt und die Option "Reparieren" verwendet.

AntiVirus-Programme

Sollte die Installation einwandfrei sein, so kénnen AntiVirus-Programme die Einzelkomponenten von
HiCrypt™ 2.0 an der Ausfiihrung hindern. Damit ist eine Kommunikation zwischen den HiCrypt™ 2.0-
Komponenten ausgeschlossen. Es ist daher zu priifen, ob das verwendete AntiVirus-Programm HiC-
rypt™ 2.0-Komponenten blockiert. Deaktivieren Sie hierzu einfach voriibergehend Ihr Antivirus-Pro-
gramm. Sollte die HiCrypt™ 2.0-Verbindung nicht sofort hergestellt werden kénnen, starten Sie bitte
die HiCrypt™ 2.0-Komponenten erneut. Beenden Sie hierflir zunachst den HiCrypt™ 2.0-Dienst und
beenden Sie den Prozess "hcui.exe" im Task-Manager. Starten Sie anschlieBend den HiCrypt™ 2.0-
Dienst erneut. Dieser startet die Anwendung (hcui.exe) automatisch.

Sollte nun bei deaktiviertem AntiVirus-Programm der Verbindungsfehler in HiCrypt™ 2.0 nicht mehr
auftreten, muissen Sie in IThrem AntiVirus-Programm die HiCrypt™ 2.0-Prozesse als vertrauenswir-
dige Prozesse angeben und festlegen, dass diese nie blockiert werden sollen. Kontrollieren Sie au-
Berdem, ob Ihr AntiVirus-Programm das sogenannte Auto-Sandboxing unterstitzt. Dabei werden
Anwendung in virtuellen Umgebungen gestartet. Auch dies behindert HiCrypt™ 2.0 in seiner Funk-
tion. Deaktivieren Sie daher mogliche Einstellungen, die HiCrypt™ 2.0 in einer Sandbox laufen lassen.

Firewall

Sollten trotz deaktiviertem AntiVirus-Programm die HiCrypt™ 2.0-Verbindung noch immer nicht her-
gestellt werden kénnen, prifen Sie bitte, ob Ihre Firewall die HiCrypt™ 2.0-Prozesse blockiert und
geben Sie diese gdf. frei.

Berechtigungen

Hat der HiCrypt™ 2.0-Benutzer die bendtigten NTFS und Freigabe Berechtigungen? Er muss wenigs-
tens Lesen, Schreiben und Andern kdénnen, zumindest bei den drei von HiCrypt™ 2.0 angelegten
Dateien.

Wie kann ich manuell einen http-Proxy fiir die Online-Aktivierung von Hi-
Crypt™ 2.0 festlegen?

Bei einer Online-Aktivierung versucht HiCrypt™ 2.0 zunachst direkt Kontakt mit dem Aktivierungs-
server aufzunehmen. Ist dies nicht erfolgreich, so wird die Einstellung des HTTP-Proxys des Internet
Explorer verwendet, um mit dessen Hilfe eine Verbindung zum Aktivierungsserver herzustellen. Es
besteht die Méglichkeit den von HiCrypt™ 2.0 flr die Online-Aktivierung zu verwendenden Proxy
explizit anzugeben. In diesem Fall werden die Einstellungen des Internet Explorer ignoriert.

Flihren Sie die nachfolgenden Schritte aus, um dies zu erreichen (fiir diesen Vorgang bendétigen Sie
administrative Berechtigungen fiir den Computer).

Starten Sie die Windows-Registrierung.
Legen Sie in dem Schlissel HKEY_LOCAL_MACHINE\System\ CurrentControlSet\Ser-
vices\HiCryptSvc\Parameters eine "Zeichenfolge" mit dem Namen UserDefined-
Proxy an.

e Tragen Sie darin den Proxy-Server mit Port ein (z.B. "10.9.8.7:3128").

e Flhren Sie anschlieBend die Online-Aktivierung durch.

Diese Einstellung ist seit der HiCrypt™ 2.0-Version 1.2.0 verfiigbar.
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Office-Dokumente sind gesperrt, obwohl sie niemand anderer benutzt,
was ist zu tun?

HiCrypt™ 2.0 verursacht diesen Effekt im Zusammenspiel mit dem Detailbereich des Windows Ex-
plorers. Es gibt noch andere Félle in denen das Problem auch ohne HiCrypt™ 2.0 auftreten kann.

Schalten Sie den Detailbereich im Windows Explorer aus, um das Problem zu beheben. Fihren Sie
dazu die nachfolgenden Schritte aus.

e Klicken Sie im Windows Explorer auf Organisieren.
Wadhlen Sie den Punkt Layout aus.
Klicken Sie auf Detailbereich, so dass der Haken und der Detailbereich nicht mehr zu sehen
sind.

Wie kann HiCrypt™ 2.0 deaktiviert werden?

Seit der Version 2.1.0 ist unsere Software HiCrypt™ 2.0 mit der Funktion "Automatische Deaktivie-
rung von aktiven Installationen" ausgestattet. Mit der Deinstallation von HiCrypt™ 2.0 auf Arbeits-
platzen, die keinen Zugriff mehr auf die verschlisselten Daten erhalten sollen, wird automatisch auch
die Anzahl der vergebenen Aktivierungen auf unserem Lizenzserver zurlickgesetzt. Bitte denken Sie
rechtzeitig daran, z. B. vor der AuBerbetriebnahme von Arbeitsplatzrechnern oder Notebooks, auf
denen sich noch aktive HiCrypt™ 2.0-Installationen befinden, diese zu deaktivieren, um sie fiir Neu-
installationen nutzen zu kénnen. Nur zeitlich unbefristete Lizenzen kdnnen automatisch deaktiviert
werden.

Sie kénnen und sollten diese automatische Deaktivierung auch fir altere Versionen von HiCrypt™
2.0 nutzen, indem Sie die altere Version vor der Deinstallation aktualisieren. Fir die Aktualisierung
laden Sie bitte die aktuelle Version von http://www.hicrypt.com/download/index.php herunter. Im
Setup wahlen Sie dann den Punkt "Andern", wenn Sie eine Version &lter als Version 2.2 einsetzen.

Um eine aktivierte Installation von HiCrypt™ 2.0 zu deaktivieren, muss HiCrypt™ 2.0 deinstalliert
werden. Am Ende der Deinstallation, vor dem Abschluss Dialog, erscheint eine Meldung, welche Aus-
kunft Gber die automatische Deaktivierung gibt.

Bei einer Deinstallation erscheint diese Meldung in jedem Fall — egal, ob die automatische Deaktivie-
rung erfolgreich war oder nicht. Zusatzlich wird der Inhalt der Meldung auch im Windows-Ereig-
nisprotokoll unter ,Anwendung" protokolliert . und im Lodfile des Setups.

Sollte eine Deaktivierung nicht automatisch durchgefiihrt werden kénnen, so enthalt die Meldung
einen Deactivation Key.

Bitte geben Sie diesen unter https://www.digitronic.net/service/lizenzaktivierung-deaktivierung ein,
oder senden Sie diesen via E-Mail an support@digitronic.net oder vertrieb@digitronic.net, damit die
Deaktivierung durch einen digitronic® Mitarbeiter abgeschlossen werden kann.

Wie kann ich auf das verschliisselte Netzlaufwerk zugreifen, wenn ich
mein Kennwort vergessen habe?

Wenn ein einzelner Benutzer sein Kennwort vergessen hat, dann 6ffnet ein Manager die Benutzer-
verwaltung des verschlisselten Netzlaufwerks, I6scht diesen Benutzer und legt ihn neu an.

Sollte ein Manager sein Kennwort vergessen, jedoch noch mindestens ein Benutzer Zugriff auf das
verschllUsselte Netzlaufwerk haben, so kann dieser Benutzer die Daten aus dem Laufwerk heraus auf
eine lokale Festplatte kopieren. Parallel dazu stellt die Administration ein neues, leeres Netzlaufwerk
zur Verfligung. Ein dort einzurichtender Manager verschlisselt das neue Netzlaufwerk wieder und
kopiert die Daten dorthin zurick.

Sollte keiner der Benutzer mehr Zugriff auf das verschlisselte Netzlaufwerk haben, dann wird der
bei seiner Einrichtung erzeugte Wiederherstellungsschliissel benoétigt. Auch dann stellt die Administ-
ration zunachst ein neues, leeres Netzlaufwerk zur Verfligung. Nach Ausfiihrung der Installation von
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HiCrypt™ 2.0 ist in der Bedienoberfldche die Funktion "Wiederherstellen ..." auszuwdhlen und wah-
rend des dann erscheinenden Wizards der Wiederherstellungsschliissel einzutragen. AnschlieBend
wird auch hier ein neuer Manager angelegt. Wenn dieser Prozess abgeschlossen ist, muss ein Admi-
nistrator die verschliisselten Dateien auf dem Server von der alten in die neue Freigabe kopieren.
Dabei dirfen die drei von HiCrypt™ 2.0 erzeugten Dateien nicht kopiert werden.

Nur dann, wenn der bei der Einrichtung des verschliisselten Netzlaufwerks erzeugte Wiederherstel-
lungsschlissel nicht exportiert und sicher verwahrt wurde und gleichzeitig keiner der Benutzer mehr
Zugriff auf die verschliisselten Daten hat, gibt es auch keine Chance mehr, an die Daten in unver-
schliisselter Form heranzukommen, im Falle von vergessenen Kennworten. Bitte beachten Sie hierzu
die Kapitel sechs und sieben.

Woran kann es liegen, dass die Online Aktivierung nicht funktioniert?

Eine Ursache dafur, dass die Online Aktivierung nicht funktioniert kann die Firewall sein. Dort muss
Port 2301 in beide Richtungen freigegeben sein.
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C Glossar

ANHANG

2-Faktor-Authentifizierung:

Activation Key:

AES:

Backupfile:

Blowfish:

CIFS:

Deactivation Key:

Freigabe/Netzlauf-
werk/Share:

Bei der 2-Faktor-Authentifizierung handelt es sich um eine Au-
thentifizierungsmethode, bei welcher 2 Faktoren zum Einsatz
kommen. Dabei kann es sich zum Beispiel um das Wissen um eine
PIN, Anmeldedaten oder ein Kennwort und den Besitz eines be-
stimmten eineindeutig identifizierbaren Tokens handeln.

Ein Activation Key wird bei der Offline-Aktivierung bendtigt. Er ist
die Antwort auf den Response Key.

Mithilfe des Activation Keys wird HiCrypt™ 2.0 dann aktiviert. Er
besteht aus einer Kombination von Zahlen und Buchstaben und ist
25 Zeichen lang.

AES steht flir Advanced Encryption Standard, es handelt sich da-
bei um ein symmetrisches Verschlisselungsverfahren. Bei HiC-
rypt™ 2.0 wird eine Schlissellange von 256 bit verwendet.

Die versteckte Systemdatei ,hicrypt.bf* wird von uns als Ba-
ckupfile bezeichnet. Sie wird immer dann geéndert, wenn Ande-
rungen an der Benutzerverwaltung oder den Sicherheitsrichtlinien
vorgenommen werden. Mit Hilfe des Backupfiles kann ein bescha-
digtes oder verloren gegangenes Keyfile wiederhergestellt wer-
den.

Bei Blowfish handelt es sich um ein symmetrisches Blockver-
schlisselungsverfahren, welches 1993 von Bruce Schneier ent-
worfen wurde. Es ist als public domain veroéffentlicht und kann so-
mit frei verwendet werden.

Beim Common Internet File System handelt es sich um eine er-
weiterte Version des SMB Protokolls. Diese kann zur Freigabe von
Ordnern und Dateien Uber das Internet verwendet werden.

Ein Deactivation Key wird bendétigt, wenn eine automatische De-
aktivierung gescheitert ist. Er dient dazu, die Installation zu iden-
tifizieren und die Aktivierungsanzahl der entsprechenden Lizenz
Zu verringern.

Ein am Dateiserver freigegebener Ordner, welcher am Client als
Laufwerk eingebunden wird, wird als Netzlaufwerk bezeichnet.
Korrekterweise ware der Ordner am Server die Freigabe, in dieser
Dokumentation werden diese Begriffe allerdings nahezu Synonym
verwendet. Die Freigabe muss vom Administrator bereitgestellt
werden.

Eine Freigabe kann auch vom Nutzer eingebunden werden, fir ge-
wohnlich geschieht dies jedoch Uber das Anmeldeskript der Do-
mane.
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IDEA:

Keyfile:

NTFS-Berechtigungen:

Product Key:

Response Key:

SecurityToken:

SMB:

WebDAV:

Der International Data Encryption Algorithm ist ein symmetri-
sches Blockverschlisselungsverfahren. Es war bis Mai 2011 pa-
tentgeschitzt.

Die Datei ".hicrypt.kf " ist die wichtigste Datei eines mit HiCrypt™
2.0 verschlisselten Laufwerkes. Sie wird auch Keyfile genannt.
Darin sind alle Verschlisselungsinformationen einschlieBlich aller
berechtigten Benutzer gespeichert. Diese Datei ist durch Sicher-
heitsmaBnahmen vor unbeabsichtigtem L&schen geschiitzt. Sie
kann daher weder kopiert noch geléscht werden.

Das proprietare Dateisystem NTFS (New Technology File System)
ist von der Firma Microsoft entwickelt worden. Es ermdglicht fir
Benutzer und Benutzergruppen explizite Berechtigungen fiir Da-
teizugriffe zu setzen. Diese sind als NTFS-Berechtigungen be-
zeichnet. Es handelte sich dabei um reine Zugriffsrechte des
Microsoft Betriebssystems, diese sind von HiCrypt™ 2.0 véllig un-
abhangig.

Der Product Key stellt die eigentliche Lizenz dar. Es handelt sich
dabei um eine Kombination aus 30 Zahlen und Buchstaben. Sie
erhalten den Product Key beim Kauf unseres Produktes oder bei
der Ubergabe der Vor-Ort-Installation.

Beim Response Key handelt es sich um einen 35-stelligen Schlls-
sel bestehend aus Zahlen um Buchstaben. Er dient bei der Offline
Aktivierung dazu eine Installation zu identifizieren und einen Acti-
vation Key zu erzeugen.

Der SecurityToken ist eine Hardwarekomponente. Es ist einer der
beiden Faktoren, bei der 2-Faktor-Authentifizierung. Es kann sich
hierbei um einen ,USB-Stick", eine Chipkarte oder eine kontakt-
lose Technologie handeln.

Auf dem SecurityToken wird ein Schllissselpaar erstellt und dieses
mit dem HiCrypt™ 2.0 Benutzer verbunden.

Das Server Message Block Protokoll ist ein von Microsoft verwen-
detes Standardprotokoll zur Datei und Druckerfreigabe.

Um Dateien wie eine Online-Festplatte benutzen zu kénnen wurde
der Web-based Distributed Authoring and Versioning Standard
entwickelt. Dieser Standard ist offen und dient der Bereitstellung
von Dateien im Internet.

HiCrypt™ 2.0 unterstitzt diesen Standard. Inzwischen gibt es je-
doch viele Anwendungen, die nicht Uber ein per WebDAV einge-
bundenes Laufwerk zugreifen, sondern aus Performancegriinden
eigene Verbindungen zum Online-Speicher aufbauen, was an HiC-
rypt™ 2.0 vorbei greift. Dies flihrt dazu, dass wir die Benutzung
von WebDAV nicht mehr empfehlen.
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